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NOTA EDITORIAL

A Politeia— Revista Portuguesa de Ciéncias Policiais (ISSN 1640-0367)
oferece a sua ilustracdo editorial, que maior valor e dinamismo estampa,
ao Centro de Investigacao (ICPOL) do Instituto Superior de Ciéncias Poli-
ciais e Seguranca Interna (ISCPSI), uma unidade 1&D devotada as lentes
de inovagdo no plano das ciéncias policiais e do estudo da fenomenologia
securitaria e criminogena. Ha, de facto a constante de alto companheirismo
intelectual, com intelec¢do e consciéncia, num anseio de cumprir os valores
e principios firmados pela Escola Superior de Policia, digna predecessora
do ISCPSI. O Instituto, enquanto Alma Mater Studiorum das ciéncias poli-
ciais em Portugal, promove, desde as suas substrugoes, o legado da nobreza
do saber — na triplice perspetiva do saber (e.g., conhecer), saber ser e de
saber fazer — com atitude, qualidade e elevacdo, para arrostar a acelerada
efervescéncia dos novos tempos, fortemente multipolarizados, complexos
e brumais. Benfeitorizando da experiéncia, nacional e internacional, acu-
mulada ao longo de varias décadas de atividades académicas e de inter-
cambio cientifico, o ISCPSI erigiu o conceito das ciéncias policiais (ou, se
quisermos, de ciéncia policial) como um corpo organizado e sistematizado
de conhecimentos cientificos sobre a organizagdo e a agdo policial e os
fins inerentes a segurancga interna, cujo estudo cientifico contribui para a
construgdo de principios e padroes de atuagao, suportados em logicas epis-
témicas, tendo por referéncia os direitos, as liberdades e as garantias dos
cidadaos e a defesa da legalidade democratica. Recentemente e pela letra
do Artigo 5.° do Decreto-Lei n.° 13/2022, de 12 de janeiro, consolidou-se e
alinhou-se aquela concetualizagdo com o mais avangado pensamento euro-
peu, escorando-se, assim, que as ciéncias policiais constituem um acervo
organizado e sistematizado de conhecimentos cientificos sobre a organizagao
policial, enquanto instituicdo, e sobre a agdo policial, enquanto processo,
cujo estudo cientifico aplicado contribui para a edificacao de padrdes e atu-
acao dos organismos policiais e dos seus profissionais, tendo por referéncia
os direitos fundamentais dos cidadaos, a defesa da legalidade democratica
e a garantia da seguranca interna.

Sempre pronunciamos que o ICPOL ¢ o corolario de um esforco cole-
tivo de construg@o da cultura, que exalta a competéncia de cada membro
do Centro, mercé das suas resolugdes na investigacao, tantas vezes com
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inovacao sobre o conhecimento cientifico. E assim se progride neste dominio
especifico da ciéncia. O avigoramento da identidade do ICPOL do ISCPSI
conta com a energia presenteada pelos seus membros, numa estratégia de
sujeicao a experiéncia, enquanto fonte de observacdo e método de verifica-
¢do, com os olhos dispostos no futuro. A Direcdo, o Conselho de Redagao
e o Conselho Editorial da Politeia, com a sua aptiddo analitica, asseveram a
promocao integral dos valores fundamentais do ICPOL, desprovidos de sim-
plificagdes gratuitas e almejando a fortificacdo do conhecimento cientifico,
civilizacional e didascélico patente na sua politica editorial, permanente-
mente orientados por uma conspegao cintilante e critica. O ICPOL preserva,
pertinazmente, as suas diversas publicacdes com um espirito de inovagdo
e rigor, que € praticamente ubiquo na periocidade anual de publicagdes da
Politeia e do Anuario de Ciéncias Policiais. A Politeia — Revista Portuguesa
de Ciéncias Policiais detém, na sua concegdo matricial, a mais-valia da praxis
de investigacdo, patenteando em cada labor um conteudo positivado que
aclama o interesse da cultura por intermédio da ciéncia e da investigacgao,
aplicada e programada, perfilhando as inquieta¢des propostas pela Policia de
Seguranca Publica, uma Institui¢do maior do sistema de seguranca interna
da Republica Portuguesa, bem como as despontadas pela comunidade cien-
tifica internacional.

A presente edicdo da Revista Portuguesa de Ciéncias Policiais intro-
duz-nos a um conjunto de reflexdes correlativas a topicos compressores
da contemporaneidade, transvertida pelo momento de acelerada transicao,
complexidade e incerteza do cenario internacional.

Porque a historia € uma expressao indelével do percurso dos Estados,
das suas organizagdes e dos seus povos, inauguramos com um estudo histo-
riografico da lavra de Eurico Gomes Dias sobre ‘As ambiguidades de Lucas
de Seabra da Silva, 4.° intendente-geral da Intendéncia Geral da Policia da
Corte e do Reino, ao tempo das Invasdes Francesas [1807-1811]’. Tendo
por objeto de estudo a atuacao do quarto intendente-geral da Intendéncia
Geral da Policia da Corte e do Reino, Eurico Dias assoma as controvér-
sias em torno de Lucas de Seabra da Silva: primeiramente, a sua demissao
aquando da chegada das tropas napolednicas a Portugal; e, posteriormente,
na sequéncia da sua recondu¢ao, em 1809, o seu afastamento constrangido
ante contestaveis denuncias de jacobinismo.

Abordando a problematica da mobilidade humana numa América pola-
rizada, egoista e envolta em medidas desumanizantes e preconceituosas
anti-imigracao, em desdém pelas necessidades humanitarias dos migrantes
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mais desfavorecidos, o signatario, no ensaio cognominado ‘O mavorcismo
infodémico anti-imigragao nos Estados Unidos da América’, evidencia a
preeminéncia de Donald Trump na politizagao infodémica do topico da
migracgdo internacional, bem como o agravamento da volatilidade da sua
percecgao pela sociedade global, profundamente digitalizada e galvanizada.
A hiper securitizacdo das fronteiras beneficiou o aumento da procura por
rotas transfronteirigas clandestinas, controladas pelo crime organizado trans-
nacional, refreando uma parte substanciosa dos fluxos migratérios inter-
nacionais ao seu jugo. Em contraciclo, o autor defende a urgéncia de uma
abordagem colaborativa, holistica ¢ humanista do sistema internacional,
em torno da regulacdo homogénea e segura dos fluxos das pessoas em
movimento e da plena valorizagdo dos Direitos Humanos, através de uma
compreensao coerente e informada por factos, pela ciéncia e pela ética.

Intrinsecamente relacionado com o momento de desequilibrio que a
sociedade coeva atravessa, o texto ‘A crise pandémica do COVID-19: 10
licdes aprendidas’ de Paulo Valente Gomes, interpela as ameagas, riscos e
porfias suscitadas pela crise pandémica do coronavirus, extraindo varios
ensinamentos a considerar em vindoiros enfrentamentos. Formulando dez
postulados para conter, de forma integrada, o vasto espetro e as analogias de
causa-efeito entre os temas sanitarios, geopoliticos, econdomico-financeiros,
sociais e securitarios, Paulo Valente Gomes aponta-nos algumas resolugdes
estratégicas, fundeadas no apresto e na resiliéncia, predicados indivorciaveis
para debelar uma crise de amplitude planetaria.

Aferrados nos registos consequentes do ‘International Webinar on 5G:
Security in Communications’, uma organizacao conjunta do ICPOL, da
Universidade Auténoma de Lisboa ‘Luis de Camdes’ (UAL) e da Agéncia
da Unido Europeia para a Formagao Policial (CEPOL), realizado em 25 de
margo de 2021, concebemos uma inédita componente tematica aos inte-
ressados da Politeia, particularmente dedicada as inumeraveis instigacdes
suscitadas pela Quarta Revolugao Industrial. Encorpados no ‘Dossié sobre
Ciberseguranga’, os quatro artigos que ora vos apresentamos, em idioma
inglés, reincidem sobre o topico da tecnologia 5G e dos multiplos desafios
que acrescentam a agenda mundial. Na verdade, o padrdo de tecnologia de
quinta geracao para redes moveis e de banda larga veio sublevar a contem-
poraneidade e, conseguintemente, descerrou novos reptos para um mundo
globalizado, interdependente e digitalizado.

No trabalho intitulado ‘5G in Public Safety Networks: Opportunities
and Challenges’, Luis M. Correia trata as possibilidades abertas pela 5G
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na area das Redes de Seguranga Publica, i.e., nas redes de comunicacao
destinadas as autoridades, policia, protecao civil, bombeiros, infraestruturas
criticas e a todos os enrolados em atividades de emergéncia e seguranga.
Discorrendo sobre a evolugao dos terminais e servigos — desde logo, os novos
elementos de desgaste, os servicos relacionados, as realidades aumentadas
e virtuais, biométricas e monitorizagdo de sinais vitais do corpo, a melhor
precisao de localizagao, etc. —, o obreiro concretiza uma abordagem técnica
e ecuménica, indigitando a métrica de implementacao de servigos-chave, a
interface radio e as caracteristicas de rede, para depois apresentar as inume-
raveis oportunidades e desafios na implementacdo de 5G, maxime ao nivel
das Redes de Seguranga Publica.

Joaquim M. da Cunha Viana prossegue na reflexdo sobre o ‘5G &
Cybersecurity’, enfocando o advento de alteragdes no ambiente de comu-
nicacdo num futuro préoximo em razao das comunicagdes 5G. A intera-
cdo autébnoma entre equipamentos, com escassa ou nenhuma interposi¢ao
humana, patenteard novas e imponderadas vulnerabilidades de seguranca.
Para contrapor estas frangibilidades, Viana refere como o projeto 3GPP
almeja consolidar a literacia digital e conferir maior confianga dos ciber-
nautas, designadamente quanto a privacidade dos seus dados.

O artigo ‘The Evolution of 5G Communications within the Scope of
the Fourth Industrial Revolution’, da autoria de Mario Marques da Silva e
Héctor Orrillo, examina como a Quarta Revolugao Industrial, na progressiva
comutagdo dos seres humanos, valora a utilizagdo massiva dos robos, da
inteligéncia artificial, dos grandes dados, da Internet das Coisas (I0T), da com-
putacdo quantica ou da impressao 3D, entre outros. A transformacao digital
e ambiental assumem-se como altamente interdependentes: por um lado, ha
uma utilizagdo mais eficiente dos recursos, a geracao de energias renovaveis
e a consequente reducdo da pegada de carbono; por outro lado, deparamo-
-nos com a Quinta Geragao de Comunicagdes Celulares (5G), fortemente
disruptiva e potenciadora de novos avangos, tais como veiculos autdbnomos
ou cidades inteligentes, etc., desbravando caminho para a Sexta Geracao de
Comunicagdes Celulares (6G), prognosticada para 2030, ainda mais radical.

Alfim, Sénia Morgado e Sérgio Felgueiras examinam o tema da ‘Tech-
nological Policing: Big data vs real data’, alargando perspetivas para a com-
preensdo do fenomeno dos grandes dados no arco da intervengao policial,
anivel micro e macro, enquanto ferramenta inserida na tecnologia policial.
Segundo os autores, os grandes dados, enquanto utensilio da tecnologia
policial, providenciam informagao necessaria, em termos de volume e quan-
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tidade, consoante os diferentes niveis de intervencao policial, revelando, por
isso, uma especial proficiéncia na manutenc¢ao da ordem e seguranga publica.

As quaternadas perspetivas apresentadas no ‘Dossié sobre Cibersegu-
ranga’ interligam-se e complementam-se, como se de pecas de um cubo de
Rubik se tratassem, descortinando novas evidéncias para a organizacao e
desenvolvimento de estudos heterogéneos mais aprofundados.

Desfechamos a expedi¢do pela produgao cientifica deste numero XIX
da Politeia, como habitualmente, com o fasciculo de promo¢ao documen-
tal, no qual colecionamos o contributo dos servigos dirigidos por Anita
Hazenberg, responsavel pela Direcgdo do Centro de Inovacao da maior rede
de agéncias policiais do mundo — a Organizagdo Internacional de Policia
Criminal (INTERPOL) —, o qual aflora a tematica central deste nimero,
igualmente patenteada na mensagem de contracapa, liviemente traduzida.
A cooperagdo e a inovagdo sdo cruciais para acompanhar as questdes de
policiamento num mundo em vertiginosa mudanga, onde os criminosos sao
expeditos a explorar as tecnologias e as oportunidades que estas incitam.
Alfim, apresentamos mais um Caderno Informativo, desta feita, em torno
do Dia Mundial do Livro e dos Direitos de Autor, assinalado, desde 1996, a
23 de abril pela Organizagao das Nagdes Unidas para a Educacao, a Ciéncia
e a Cultura (UNESCO).

Escarvoada a arquitetura composita e poliglota da mais recente edigao
da nossa revista, plantamos os olhos, cada vez mais, na internacionaliza¢ao
da sua mensagem e na partilha ecuménica e gratuita dos resultados cientificos
atingidos, numa constante procura pelo saber.

Epilogamos com a proclamagao aos nossos investigadores e a comu-
nidade de interessados nas ciéncias policiais e saberes conexos, o quanto
estamos empenhados em incrementar a especializacdo de estudos nesta
ordenacao cientifica, em particular num momento em que se assinalam os
quarenta anos da desenvolugao das ciéncias policiais em Portugal, por via da
criagdo formal da supracitada Escola Superior de Policia, em 1982, através
do Decreto-Lei n.° 423/82, de 15 de outubro.

Com singeleza e orgulho, agraciamos e preiteamos a visdo vanguar-
dista dos fundadores' deste ideario de crescimento tdo exponencial, nobre
e espléndido, pronto para formar, atualizar e gerar o melhor sentido do

! Revela-se incontornavel uma mengao ao Superintendente-Chefe Fernando Manuel
Afonso de Almeida, Comandante da Escola Superior de Policia e, posteriormente, Diretor
do Instituto Superior de Ciéncias Policiais e Seguranga Interna, entre 1984 ¢ 1999.



10 Politeia — Revista Portuguesa de Ciéncias Policiais

caminho para o futuro da Policia Portuguesa, rumo a novos paradigmas uni-
versitarios, académicos, sociais e culturais, ao servi¢o do superior interesse
da liberdade democratica e dos direitos fundamentais.

A Revista Portuguesa de Ciéncias Policiais arroga-se, desde a sua
génesis, como um dos instrumentos devotos a concretizacao desse augusto
desiderato.

Ad Orbem Per Scientia

ROBERTO NARCISO ANDRADE FERNANDES
Intendente da Policia de Seguranga Publica

Diretor do ICPOL — Centro de Investigagdo do Instituto Superior
de Ciéncias Policiais e Seguranga Interna; Lisboa

PAuLO MACHADO
Coordenador Cientifico do ICPOL — Centro de Investigagdo do Instituto
Superior de Ciéncias Policiais e Seguranca Interna; Lisboa
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Resumo: Lucas de Seabra da Silva, o quarto intendente-geral da Inten-
déncia Geral da Policia da Corte e do Reino, desenvolveu uma atuacgao
polémica ao comando desta Institui¢do, sendo demitido das suas fungdes
por duas vezes: com a chegada das tropas napoleonicas a Portugal, entdo
substituido por Pierre Lagarde, considerado o seu quinto intendente-
-geral, embora fosse estrangeiro ¢ ao servico de uma forga de ocupag@o.
Apds a saida das tropas francesas de Lisboa [agosto de 1809], Lucas
de Seabra da Silva seria novamente reconduzido ao cargo, mas logo
afastado a 1 de dezembro de 1810 perante dentncias [in]fundadas de
Jjacobinismo, logo substituido por Jerénimo Francisco Lobo [1811], o
sexto intendente-geral.

Eurico Gomes Dias
ICPOL — ISCPSI — egdias@psp.pt
Submetido em: 15/02/2022. Aceite em: 06/05/2022
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Palavras-chave: Lucas de Seabra da Silva; Intendéncia Geral da Policia
da Corte e do Reino; Invasdes Francesas; Diogo Inacio de Pina Manique;
Pierre Lagarde.

Abstract: Lucas de Seabra da Silva, the fourth intendant-general of the
Intendéncia Geral da Policia da Corte ¢ do Reino, had a controversial
action at the command of this Institution, being dismissed from his duties
twice: with the arrival of Napoleonic troops in Portugal, being replaced
by Pierre Lagarde, regarded as its fifth general intendant, although he was
a foreigner and part of an occupying force. After the French troops left
Lisbon [August 1809], Lucas de Seabra da Silva would be reappointed
to the position, but soon removed on December 1, 1810 due to [un]
founded denunciations of jacobinism, having been replaced by Jerénimo
Francisco Lobo [1811], the sixth general intendant.

Keywords: Lucas de Seabra da Silva; Intendéncia Geral da Policia da
Corte e do Reino; French Invasions; Diogo Inacio de Pina Manique;
Pierre Lagarde.

Resumen: Lucas de Seabra da Silva, cuarto intendente general de la
Intendencia General de la Policia de la Corte y del Reino, desarrolld una
controvertida actuacion al mando de esta institucion, siendo destituido de
sus funciones en dos ocasiones: con la llegada de las tropas napoleonicas
a Portugal, siendo entonces sustituido por Pierre Lagarde, considerado su
quinto intendente general, aunque era extranjero y estaba al servicio de
una fuerza de ocupacion. Tras la salida de las tropas francesas de Lisboa
[agosto de 1809], Lucas de Seabra da Silva volvio a ser investido, pero
pronto fue destituido, el 1 de diciembre de 1810, debido a las acusaciones
de jacobinismo, y pronto fue sustituido por Jeronimo Francisco Lobo
[1811], sexto intendente general.

Palabras clave: Lucas de Seabra da Silva; Intendéncia Geral da Policia
da Corte ¢ do Reino; Invasiones francesas; Diogo Inacio de Pina Ma-
nique; Pierre Lagarde.

Antecedendo o desmoronamento das estruturas sociopoliticas do
Antigo Regime', a Intendéncia Geral da Policia da Corte e do Reino? softreria
uma rapida decadéncia apos a demissao e o afastamento compulsivo do seu
terceiro intendente-geral Diogo Inacio de Pina Manique?, a 14 de margo de
1803, o qual comandava a instituicdo desde 18 de janeiro de 1780, tendo
sobrevivido politicamente a Viradeira®. Esta situagdo deveu-se a um conten-
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cioso diplomatico com o marechal Jean Lannes’, ministro plenipotenciario
francés em Portugal, apds a veeméncia de uma ordem velada de Napoledao
Bonaparte ao futuro D. Joao VI, entdo o nosso Principe Regente®. Apesar
desta humilhagdo internacional, o célebre intendente-geral manteria todos
0s seus encomios, rendas e titulos, mas, em virtude de um atentado falhado
perto da ‘sua’ vila de Manique do Intendente’, faleceria a 30 de junho® ou
a 1 de Julho de 1805 por causas nunca inteiramente apuradas’ ¢ sem as
merecidas homenagens publicas'®.

Assim, enquanto a Regéncia ndo acertava na escolha de um novo
intendente-geral, a Intendéncia Geral da Policia da Corte e do Reino foi
orientada interinamente pelo juiz desembargador Jodo de Matos e Vascon-
celos Barbosa de Magalhaes'', nomeadamente entre o afastamento de Diogo
In4cio de Pina Manique e o seu falecimento, o qual seria futuramente o
seu sétimo intendente-geral [1811/2-1820]. Segundo os estudos de Albino
Lapa'? e outros autores, a 1 de julho de 1805, seria finalmente nomeado
0 seu sucessor, o juiz desembargador Lucas de Seabra da Silva'*. Contudo,
as fontes documentais disponiveis a este proposito revelam-nos o contrario,
como patente nas mercés de D. Jodo VI, lavradas em Mafra, a 9 de margo
de 1807'. Apesar desta incongruéncia cronoldgica quanto a indigitagdo do
quarto intendente-geral, quase todos os testemunhos historicos sdo unani-
mes quanto a sua postura dubia'® a frente da Intendéncia Geral da Policia
da Corte e do Reino.

Sendo um organismo concomitantemente iluminista e racionalista'’,
ndo olvidando uma indole absolutista incontestavel, a Intendéncia Geral
da Policia da Corte e do Reino permanece superficialmente analisada nos
estudos historiograficos, embora todas as analises atuais transparecam as
disparidades'® das reformas politico-administrativas de Sebastido José de
Carvalho e Melo", entdo conde de Oeiras e depois marqués de Pombal. Seja
como for, ¢ evidente que sobressaiu uma matriz dita civil, ou civilista, desde
a fundacdo da Intendéncia-Geral da Policia da Corte e do Reino, tornando-
-se o tronco comum de onde ramificam as institui¢des policiais hodiernas,
as quais lhe devem a sua genealogia remota.

Recordemos que embora o alvard “com forca de lei” da sua criagdo,
a 26 de junho de 1760°!, ndo previsse nenhuma composi¢éo e/ou estrutura
para a Intendéncia Geral da Policia, referindo-se unicamente ao cargo de
intendente-geral®, o juiz desembargador Jodo Inacio Ferreira do/e Souto*
foi o primeiro que dirigiu a institui¢cao desde o primeiro momento até 1766,
a data da sua morte, por motivo de doenca grave. Salientou-se como um dos
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homens de confianga do Marqués de Pombal, o qual indigitou como respon-
savel pela Suprema Junta da Inconfidéncia designada para julgar sumaria e
arbitrariamente o «Processo dos Tavoras»?*. Em conjunto com as medidas
inflexiveis de coagdo e manutencgao da ordem publica apos o terramoto de
Lisboa a 1 de novembro de 1755%, todas estas circunstancias foram, indu-
bitavelmente, os estimulos para a concegao deste primeiro Corpo de Policia.
Mais tarde, sucedeu-lhe Manuel Gongalves de Miranda®®, também membro
da Suprema Junta da Inconfidéncia, mantendo-se como intendente-geral da
Policia desde 18 de dezembro de 1766 até a sua morte, em 1780.

Adivinhava-se, a época, uma invasao militar franco-espanhola em vir-
tude da recusa portuguesa em nos submetermos ao Bloqueio Continental?”’
imposto por Napoledo Bonaparte a toda a Europa, pelo que se aprontaram
as diligéncias possiveis para uma fuga — transferéncia e/ou retirada [estra-
tégica] —, para o Rio de Janeiro, uma situacao altamente inédita no plano
politico europeu. Seja como for, convém nao esquecer que, embrenhados nos
dubios jogos politicos entre as fagdes inglesa e francesa junto da Coroa®,
esta aparentemente dominante, o governo periclitante do Principe Regente
D. Jod0*, em nome de sua mie, a rainha D. Maria I, ha muito declarada
incapaz de governar, derivava num jogo de aliangas e conluios desconcer-
tantes que agravavam o panorama politico nacional.

Entre o final da primeira invasao francesa [setembro e outubro de 1808]
e a segunda invasao do territorio nacional em fevereiro de 1809, coexistiu
uma Intendéncia Geral da Policia no Porto, sob o comando directo do bis-
pado’! da cidade, na pessoa de D. Antonio de S. José de Castro®?, nomeado
Presidente da Junta do Supremo Governo do Porto*, a qual governou o pais
em nome do Principe Regente.

Apesar das suas solicitudes, tratou-se de uma corporagao efémera, dado
que, mal as tropas de Soult se aproximaram da /nvicta, logo o bispo da cidade
se colocou em fuga, cessando as estruturas organizativas daquela Junta em
finais de marco de 1809. Contudo, o juiz desembargador José Feliciano da
Rocha Gameiro* foi nomeado para Intendente-Geral da Policia no Porto
[22 junho 1808], tendo como ajudante o juiz desembargador Nuno de Faria
da Mata Castelo Branco®, “[...] ambos bem conhecidos pela sua inteireza,
fidelidade, e patriotismo™*.

Na tentativa de manterem uma ordem publica abalada pelas persegui-
coes populares aos colaboracionistas com as tropas de ocupagao, a Junta
Provisional do Governo Supremo determinava que a Intendéncia Geral da
Policia no Porto executasse os processos de todos os presos de Estado e
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de inconfidéncia®” com celeridade. Pouco depois, José Feliciano de Rocha
Gameiro avisava que a Intendéncia tiraria a devida devassa aos inconfidentes
que tivessem atraigoado a Patria, sendo-lhe aplicadas as penas conforme a
comprovagao dos seus crimes, da mesma forma que instava os portugueses
a unirem esforg¢os para expulsarem os franceses do reino’®:

“Fazer saber, que em observancia da Ordem da Real Junta do Supremo
Governo, datada de 26 de Junho de 1808, Eu passo a tirar Devassa dos Incon-
fidentes, que depois do feliz dia da Acclamagdo de 18 de Junho de 1808
tiverem commettido o horroroso crime de Trai¢cdo a sua Patria a sua Patria, e
ao Nosso Legitimo ¢ verdadeiro Soberano; ou de qualquer maneira, ¢ modo
tenhdo mostrado descontentamento na ac¢ao mais Gloriosa para Portugal de
sacudir o cruel jugo do Tyranno, que nos opprimia; a qual Devassa principiara
no dia 30 de Junho, e successivamente se continuara em todos os dias, ndo
feriados, de manha nas Casas da minha Residencia, aonde ordeno, que todos
que tiverem que depor sinceramente sem dolo nem malicia, venhdo prestar
seus juramentos; para depois, segundo o merecimento das provas, serem os
Réos julgados com a severidade das Leis: ¢ para que chegue a noticia de todos,
mando, que publicado este a toque de Caixa, sejdo affixados Exemplares
nos Lugares mais publicos da Cidade, e seu Termo: E outro sim mando que
ninguem ouse tirar, ou riscar este meu Edital, com a comminagdo de serem
havidos por este mesmo facto por traidores, e incorrerem nas penas, que por
direito lhe sdo impostas®®.”

Com a chegada da Familia Real e de boa parte da Corte portuguesa a
terras brasileiras®, fundar-se-ia a Intendéncia Geral da Policia da Corte e
do Estado do Brasil*', sedeada no Rio de Janeiro em 1808, a qual funcionou
em paralelo, pelo menos teoricamente, com a Intendéncia Geral da Policia
da Corte e do Reino, tanto em Lisboa** como no Porto [1808-1809], até a
independéncia brasileira a 7 de setembro de 1822. Neste contexto, recor-
damos o magistrado Paulo Fernandes Viana* [1808-1821], o seu primeiro
intendente-geral, uma figura quase esquecida pela Historia Policial, além de
ser uma omissdo particularmente notada na Historiografia Policial nacional:

“Eu o0 PRINCIPE REGENTE Fago saber aos que o presente Alvara virem,
que Tendo Consideragdo a necessidade, que ha de se crear o Lugar de Inten-
dente Geral da Policia da Corte, ¢ do Estado do Brazil, da mesma forma, e
com a mesma Jurisdicgdo, que tinha o de Portugal, segundo o Alvara da sua
creacdo de vinte e cinco de Junho de mil setecentos e sessenta*, e do outro



18 Politeia — Revista Portuguesa de Ciéncias Policiais

de declaragdo de quinze de Janeiro de mil setecentos ¢ oitenta*: Sou Servido
Creallo na sobredita maneira, com o mesmo ordenado de hum conto ¢ seis-
centos mil reis, estabelecido no referido Alvara de declaragao.

Pelo que Mando 4 Meza do Desembargo do Pago, e da Consciencia
e Ordens, aos Governadores das Relagdes do Rio de Janeiro, e Bahia, aos
Governadores, e Capitaes Generaes, ¢ a todos os Ministros de Justiga, e mais
Pessoas, a quem pertencer o conhecimento, e execugdo deste Alvara, que o
cumprao, e guardem, e facdo cumprir, e guardar tdo inteiramente como nelle
se contém, nao obstante quaesquer Leis, Alvaras, Decretos, Regimentos, ou
Ordens em contrario, porque todas, e todos Hei por bem derrogar para este
effeito sémente, como se delles fizesse expressa, e individual mengao, ficando
alias sempre em seu vigor. E este valera como Carta passada na Chancellaria,
ainda que por ella ndo ha de passar, e que o seu effeito haja de durar mais
de hum anno, sem embargo das Ordenagdes em contrario; Registando-se em

todos os lugares, onde se costumao registar similhantes Alvaras*.”

Voltemos, entretanto, a debrugar-nos sobre o pouco que conhecemos
do percurso biografico*’ de Lucas de Seabra da Silva. Existe a confirmagéo
que foi batizado em Torre de Vilela, uma freguesia da diocese de Coimbra, a
15 de outubro de 1742 e que faleceria talvez em 1811, talvez a melhor prova
tacita de tal facto*®. Era o nono filho do conselheiro régio Lucas Seabra da
Silva* — com quem ¢ frequentemente confundido, além de ter tido um irmao
com 0 mesmo nome>’, morto em crianga —, € de D. Josefa Teresa de Moraes
Ferraz®', 6.* senhora do morgado de Figueir6 dos Vinhos, um casamento
que contou com 11 filhos conhecidos. Foi irmao de José Seabra da Silva®,
ministro de D. José e desterrado para Angola por ordem do Marqués de
Pombal. Casou com sua sobrinha D. Josefa Emanuela de Almeida Beltrao®>,
sua sobrinha de sangue, tendo logrado descendéncia.

Alistou-se na Marinha por vontade propria e da sua familia, alcangando
o posto de guarda-marinha, mas nao se sabe se completou a sua graduacao
na Companhia dos Guarda-Marinhas. Nao seguindo a carreira militar, enve-
redaria pela carreira juridica®, tendo-se formado em Leis na Universidade
de Coimbra e abragado a magistratura.

Aceite como cavaleiro professo na Ordem de Cristo [1779], onde
figurava como juiz desembargador dos agravos na Casa da Suplicacdo e
moco-fidalgo da Casa Real. Serviria sucessivamente como provedor dos
Orgaos e Capelas [1771], juiz desembargador na Casa da Suplicagdo [1771],
ajudante do Procurador da Coroa [1771], tendo recebido a carta de privilégio
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de juiz desembargador [1785]. Seria posteriormente nomeado conselheiro
do Conselho Ultramarino [1790], chanceler da Casa da Suplicagdo [1799],
juiz desembargador do Pago [1799], além de membro do Conselho da Corte
e do Conselho da Fazenda. Por fim, seria escolhido como intendente-geral
da Intendéncia Geral da Policia da Corte e do Reino, a 9 de marco de 1807%.

Foram escassas as iniciativas de monta quanto ao seu mandato, a exce-
¢do da alterag¢do dos emolumentos® da secretaria da Intendéncia, revendo-se
os pregos tabelados para os varios servicos policiais: 960 réis por alvara de
licenga para as casas de jogo e outros divertimentos publicos; 200 réis por
busca policial; 800 réis por certificacdo de ordens; 480 réis por passaporte
expedido para o territorio nacional e 800 réis para o estrangeiro, escusando-
-se as pessoas de baixas posses. Adiante regular-se-iam as atividades das
criadas domésticas em casas particulares, prevendo possiveis furtos, entre
outras trivialidades.

A 17 de novembro de 1807, o marechal Junot declarou-se senhor abso-
luto de Portugal e as primeiras tropas entraram na capital a 30 de novembro
seguinte®’. Lucas de Seabra da Silva continuara a dirigir a Intendéncia com
a anuéncia de Junot, mas poucos dias depois, as instalacdes da Casa Pia de
Lisboa, situada no Palacio Real das Alcacovas, no castelo, foram cedidas as
tropas de ocupacdo. Consta-se que este intendente-geral nunca concordara
com o0s projetos sociais em torno da Casa Pia e teria aproveitado a oportu-
nidade para desfazer a grande obra do seu antecessor. Nao foi demostrada
nenhuma complacéncia para com os 6rfaos e os necessitados, ainda que
alguns fossem acolhidos por familiares, mas a maioria foi relegada ao mais
completo abandono.

Em consonancia com as exigéncias francesas, foi decretado o encerra-
mento das casas de jogo, excetuando os saldes de bilhar (!) e todas as suble-
vagoes contra a forca ocupante foram castigadas severamente, tendo todos os
resistentes sido devassados e perseguidos, motivando que Lucas de Seabra
da Silva fosse apelidado de “traidor”. Assinaria um libelo encomidstico a
Napoledo, em parceria com varias individualidades portuguesas, sagrando
obediéncia nacional ao imperador, a 24 de maio de 1809, um documento
altamente polémico e prova evidente de trai¢ao a Patria.

De modo a prevenir a ordem publica em Lisboa, a 16 de setembro
de 1807, a Intendéncia Geral da Policia da Corte e do Reino reiterava aos
seus habitantes que a proibicao de venda de bebidas alcoodlicas e o uso de
arma por particulares estavam categoricamente proibidas®’. Nesse mesmo
dia, inexplicavelmente, outro edital admoestava que o armamento e o equi-



20 Politeia — Revista Portuguesa de Ciéncias Policiais

pamento comprado ou usurpado as tropas espanholas, nomeadamente os
cavalos, deveriam ser entregues no Quartel General da Cavalaria Britanica
situado em Belém®.

Exigia-se ainda que os donos de casas particulares, de estabelecimentos
religiosos e de todas as hospedarias da capital informassem também sobre
todas as pessoas, as suas profissdes, a sua proveniéncia, os seus circulos
de amizades e de criadagem, assim como as suas mudangas de residéncia,
ao abrigo do alvara de 26 de junho de 1760, fazendo cumprir as ordens
expressas da Secretaria de Estado dos Negocios Estrangeiros e da Guerra®,
emitidas a 27 de Outubro de 1807, como se observa:

“Fago saber a todos os Prelados das Religides, e Chefes de familia assim
Ecclesiasticas, como Seculares desta Cidade e seu Termo, que, [...] devem
remetter aos Ministros dos respectivos Bairros, no prefixo termo de oito dias
contados da data deste, huma exacta relagad de todas as Pessoas, de que se
compdem as suas familias, declarando primeiramente as ruas, o nimero das
Casas da sua assistencia, e o quarto, ou andar que occupad, depois os nomes,
idades, estados e occupacdes de cada hum dos individuos, tudo debaixo da
Comminagad de se haverem com os mesmos Chefes de familia e Prelados
os procedimentos, que quanto as pessoas de alta qualidade a si reserva SUA
ALTEZA REAL, e o de prisad quantos aos mais; [...] Que ninguem entre em
Casa de novo sem se apresentar no termo de tres dias ao Ministro do Bairro
para onde se mudar: E que todas as pessoas, que vierem a esta Cidade, ou
sejad Nacionaes, ou Estrangeiras se apresentem no termo de vinte e quatro
horas ao Ministro Criminal do Bairro para onde vierem assistir, declarando
os seus nomes, profissdes, lugar e dia da entrada nestes Reinos, o lugar donde
vem, ¢ as pessoas das suas comitivas, tudo debaixo das penas declaradas no

referido Alvara®.”

Antecipando um clima de pré-guerra com Franga, a 31 de outubro de
1807, a Intendéncia Geral da Policia da Corte e do Reino tentava perscrutar
o niimero ¢ a qualidade social de todos os habitantes da cidade, com especial
atengdo para os estrangeiros residentes ou em transito por Lisboa. Assim,
este edital destinado a populacdo de Lisboa e o seu termo, avisava que, no
prazo de oito dias, todos tinham de remeter uma relagdo de todas as pes-
soas que compunham as suas familias aos ministros dos respetivos bairros,
declarando as ruas, a nimero de casas da sua assisténcia, o quarto ou andar
que ocupam, os nomes, as idades, os estados e as ocupagdes.
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Com a entrada dos primeiros efetivos franco-espanhdis nas cercanias
de Lisboa, a Intendéncia Geral da Policia da Corte e do Reino apressou-se
a implementar as medidas possiveis para manter a paz e a ordem publica
— mantendo a iluminagdo publica® implementada desde o tempo de Pina
Manique e das casas particulares durante a noite facilitando as rondas poli-
ciais —, tentado evitar confrontos sangrentos com a populagao indefesa,
atendendo a que a Familia Real e toda a Corte houveram embarcado na
frota inglesa nos dias anteriores, rumo ao Brasil.

Uma das ordens emanadas pela Intendéncia Geral da Policia da Corte e
do Reino nesse mesmo dia foi instar os comerciantes da capital para aceita-
rem o numerario francés e espanhol em eventuais aquisi¢des que essas tropas
adquirissem, ndo especificando, sequer, quais os cdmbios para aquietar a
previsivel consterna¢ao dos comerciantes:

“[...] que logo que principie a noute todos os moradores desta Capital,
ou sejad inquilinos ou Proprietarios, fechem as portas das escadas, que dad
serventia para as ruas; ou estas escadas sejad dentro das Lojas, ou s6 com
patins, havendo chaves communs para os ditos moradores se servirem; sendo
porém Casas grandes, cujas escadas estad dentro dos pateos, ou lojas, nad as
fechando as tenhad iluminadas com lampides; de maneira que as rondas as
possad reconhecer e examinar; com a cominagad de seis mil réis pela primeira
vez, e pela segunda o dobro = cuja pena sera applicada a arbitrio da Policia®.”

“Faco saber a todos os Moradores desta Capital e seu Termo, que nin-
guem deve recusar a moeda Franceza e Hespanhola, com que as tropas de
Sua Magestade o Imperador e Rei se offerecem a comprar os Generos de que
percisad: quem assim o nad praticar sera punido com graves penas a arbitrio
da Policia®.”

No ultimo dia do ano de 1807, a Intendéncia Geral da Policia da Corte
¢ do Reino admoestava os donos de animais de pasto para que os retirassem
das ruas a partir do dia seguinte, permitindo a livre circulag@o nas ruas de
Lisboa, especialmente no ambito da atividade policial, sob pena de apreensdo
dos referidos animais:

“[...] determino, que nenhuma pessoa do dia primeiro de Janeiro por
diante traga pelas ruas qualidade alguma de gado, desde as Ave-Marias até
as sete horas da manha; com a pena de perdimento dos mesmos gados, que

serad apprehendidos, e postos & disposi¢ad da Policia®.”
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No dia seguinte, a 2 de janeiro de 1808, ap6s a superior instancia do
Conselho da Regéncia transmitido a Intendéncia Geral da Policia da Corte
¢ do Reino, alertava-se a populacdo de Lisboa que do dia 3 de janeiro em
diante, a nau de linha posicionada defronte a Praga do Comércio, daria dois
tiros de artilharia para sinalizar a alvorada e o recolher obrigatorios:

“[...] haja de prevenir a todos os Habitantes desta Cidade, e suas Visi-
nhangas, que de 4 manhd em diante a Nao de Linha, que se acha postada
defronte da Praga do Commercio, ha de atirar todas as manhas hum tiro de
artilheria de alvorada, e todas as noites outro de recolher®”.”

Para garantir a livre circulacdo permanente das ruas e a salubridade
publica, a 25 de janeiro de 1808, a Intendéncia Geral da Policia da Corte e
do Reino estipulava que os donos de cabras e vacas responsaveis pelo for-
necimento de leite fresco recolhessem os seus animais antes das 10 horas
da manha. Em caso de prevaricag@o incorriam na pena de apreensao € no
abate dessas cabegas de gado nos matadouros municipais:

“[...] Ordeno que as pessoas, que trazem plas Pracas, ¢ Ruas desta Cidade
as referidas Vacas, e Cabras para o apontado fim de subministrar leite, s6 o
possao fazer até 4 marcada hora das dez da manha, debaixo da comminagao
de que sendo depois dellas encontrados os sobreditos animaes nos mencio-
nados lugares, serdo apprehendidos, e conduzidos ao matadouro do Campo
de Santa Anna, para se lhes dar o destino, que por esta Intendencia se julgar
conveniente®.”

A 25 de fevereiro de 1808, a Intendéncia Geral da Policia da Corte e do
Reino, pela viva voz de Lucas de Seabra da Silva, impunha a observancia
dos decretos de 6 de fevereiro de 1734 e de 4 de fevereiro de 1735 tanto na
capital como a nivel nacional, os quais decretavam a proibi¢ao de quaisquer
jogos ou brincadeiras tipicas do Entrudo, ou modernamente Carnaval, pre-
vendo penas pecunidrias e de prisdo para os infratores:

“Faco saber a todas as pessoas desta Cidade, e seu Termo, que por ser
conveniente que se ponhdo em observancia os Decretos de 6 de Fevereiro de
1734%, e 4 de Fevereiro de 17357, que prohibem toda a qualidade de jogos
do Entrudo, se ha-de proceder contra os que contravierem 4 determinag@o dos
referidos Decretos, para serem castigados em Penas de prizdo, e pecuniarias a
arbitrio desta Intendencia, nos casos menos graves; ou para serem demorados
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na Cadéa 4 Ordem do Governo deste Reino, quando assim o exija a gravidade
das circumstancias, ficando neste caso affecto o conhecimento do delicto &
Secretaria d’Estado dos Negocios do Interior’!.”

Com a implementac¢do da ocupagao militar francesa, Lucas de Seabra
da Silva manter-se-ia por algum tempo ao comando da Intendéncia Geral
da Policia da Corte e do Reino, mas, pouco depois, a 25 de margo de 1808,
Pierre Lagarde assumiria este cargo, tornando-se oficialmente o seu quinto
intendente-geral, por nomeacdo e em ligagao direta com o marechal Junot,
sem dependéncia ou observancia hierarquica de nenhuma outra Secretaria
de Estado’™. Consequentemente, os servigos da Intendéncia instalaram-se no
antigo Palécio da Inquisicao, atual Teatro Nacional D. Maria II, perpetuando
a sua fama lagubre” pelos arbitrios e crimes ai cometidos desde sempre:

“Em nome de S. M. o Imperador dos Francezes, Rei d’Italia, Protector
da Confederagad do Rheno: O General em Chefe do Exercito de Portugal.
Decreta:

O Senhor De Lagarde he nomeado Intendente Geral da Policia no Reino
de Portugal.

Suas funccdes sad independentes das differentes Secretarias de Estado;
e elle trabalhara directamente com o General em Chefe.

O Secretario de Estado dos Negocios do Interior e das Finangas esta
encarregado da execugad do presente Decreto, pelo que respeita as Autho-
ridades Portuguezas, para fazer reconhecer o Senhor De Lagarde em sua
qualidade d’Intendente Geral™.”

A 16 de abril de 1808, por decreto do marechal Junot, o intendente-
-geral Pierre Lagarde era nomeado conselheiro do Governo’™ e assumiria
igualmente a direcdo da Gazeta de Lisboa’, coadjuvado por oficiais por-
tugueses as suas ordens. Ordenaria, numa clara atitude provocatoria com o
sentimento nacional, a substitui¢ao das armas reais portuguesas pela aguia
imperial francesa no frontispicio daquele periddico oficial, numa tentativa
arbitraria de controlar o principal 6rgdo de comunicacdo da época’.

Com o desenrolar das Invasdes Francesas, toda a imprensa periddica
portuguesa sofreria transformagdes profundissimas, adotando uma postura
combativa e usando as “armas” ao seu alcance, ou seja, a satira e o humor
— ao ridicularizar o inimigo, perdia-se o receio da opressao e promovia-se
a liberdade e o patriotismo. Comecemos por recordar o protagonismo das
Gazetas do Rocio™ [1808-1809], da autoria provavel de Antéonio Maria
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do Couto®, publicacdes altamente satiricas, contando 21 nimeros edita-
dos. Dispunha-se, principalmente, a deturpar as noticias que o ministério
francés difundia na Gazeta de Lisboa, a altura o 6rgdo oficial do marechal
Junot. As Gazetas do Rocio afirmavam ser publicadas «Com Privilégio do
Desgoverno» e apresentavam uma aguia invertida, numa ofensa explicita
ao simbolo maior do ocupante francés.

Face essa infimia contra a soberania nacional, Luis de Sequeira Oliva
e Sousa Cabral®' tomaria a responsabilidade de redigir o Lagarde Portu-
guez® [1808], um periddico satirico que denegria fortemente Napoledo
Bonaparte e, como o proprio titulo assinala, o supracitado Pierre Lagarde,
conhecido como o «Intendente Lagarto» ou por «O Calvoy. Publicado entre
21 de novembro e 19 de dezembro de 1808, esta breve publicagdo perio-
dica conheceria apenas 8 niimeros, notoriamente jocosos®’. O mesmo autor
continuaria a sua campanha caustica contra o invasor, editando O Telegrafo
Portuguez®*, uma continuagdo do periodico precedente, composto por 105
numeros. Publicou-se entre dezembro de 1808 e junho de 1809, mas reco-
mecaria em janeiro de 1812 e prolongar-se-ia até dezembro de 1814. A
sua colegdo integra um repositorio utilissimo de noticias politico-militares
sobre esta €época fundamental da nossa Historia, por vezes algo esquecida
em alguns meandros, mas felizmente a ser revisitada®.

Um dos mais famosos editais emitidos pelo intendente-geral Pierre
Lagarde reportava-se a uma rixa ocorrida a 23 de abril de 1808 na conflu-
éncia da ruas da Suja, da Amendoeira, da Mouraria ¢ no Arco do Socorro,
em Lisboa, e da qual resultaram em ferimentos graves infligidos a alguns
soldados franceses. Exigia-se, portanto, a dentncia de tais meliantes através
de medidas punitivas aos habitantes dessas ruas, em particular contra as
meretrizes ai residentes, além de impor regras enérgicas quanto ao uso de
armas por particulares, prevendo penas pesadas de prisdo para os infratores
e o reforgo das rondas pela Guarda Militar de Policia:

“[...] Art. VIIIL. Todos os que, ndo sendo Funcionarios Militares ou
Civis, actualmente empregados, se acharem pelas Ruas de Lisboa ou seus
arrabaldes com armas occultas, menos que ndo sejao munidos de huma licenga
formal e posterior & entrada do Exercito Francez, serdo prezos, e levados a
Intendencia Geral para serem conduzidos perante a Commissdo Especial, e
julgados segundo o rigor das Leis contra os que usdo de armas prohibidas.

ART. IX. O Artigo VII. da presente Ordem sobre punhaes, estoques,
espingardas de vento e outras armas prohibidas he igualmente applicavel as
Provincias, e ahi recebera a sua execug@o perante os Corregedores Mores,
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Corregedores Ordinarios, Juizes de Fora e Juizes Ordinarios, doze dias, quando
muito, depois da sua publicag@o na Capital de cada Provincia.

ART. X. Todas as Authoridades ligadas 4 Policia, especialmente a Guarda
Militar de Lisboa, ficdo encarregadas de concorrer, cada huma pela parte que
lhe toca, para a mais severa execugao da presente Ordem, que serd impressa,

ER)

publicada e affixada em toda a parte onde preciso for®.

Entre a inimera documentagdo consultada®’, selecionamos um edital
bilingue em francés e portugués referindo-se a um decreto do marechal
Junot proibindo a saida dos habitantes de Lisboa sem passaporte, exigindo
o regresso dos ausentes, tal como as medidas repressivas para esse efeito:

“Temos Decretado, e Decretamos
o seguinte:

ARTIGO L.
Fica prohibido a toda e qualquer pessoa o sahir de Lisboa, para ir esta-
belecer-se em outra parte, sem hum Passaporte do Senhor Intendente Geral
da Policia.

ARrTIGO 1.
Toda a Pessoa, que tiver sahido de Lisboa depois de 20 de Junho para
ir assistir no Campo, sera obrigada a tornar para a Cidade.

ARTIGO III.
Todo o Chefe de Familia, que ndo voltar com ella até ao dia 5 do pre-
sente Julho, sera prezo.

ARTIGO IV.
O Conselheiro de Governo, Intendente Geral da Policia do Reino, he
encarregado da execugdo do presente Decreto, que serd impresso, ¢ affixado
em Lisboa, e suas visinhangas, de huma e outra banda do Téjo®.”

Ap6s os acordos firmados com a vergonhosa Convengao de Sintra [30
agosto 1808], acordou-se a evacuagdo dos contingentes franco-espanhois
da capital e das suas imediag¢des no término da primeira invasdo [setembro-
-outubro 1808]. Sucederam-se instantaneamente tumultos e toda a espécie
de vingangas contra os suspeitos de colaboracionismo com o inimigo, um
grave atentado a ordem publica que a Intendéncia Geral da Policia da Corte
e do Reino teve de aquietar, refreando severamente os animos da populacao,
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sob a pena extrema de execugdes primdrias para os infratores, nomeadamente
militares, e de prisdo para os civis.

Assim, o intendente-geral Lucas de Seabra da Silva ordenava a impo-
sicdo quase draconiana da ordem publica, advertindo que a justiga competia
as autoridades competentes, mormente o julgamento dos suspeitos a cargo
dos poderes judiciarios, evitando que as tropas inglesas, inclusive, assistam
auma verdadeira anarquia em Lisboa. Em boa verdade, Lucas de Seabra da
Silva tentava, ele proprio, de redimir-se de um colaboracionismo, tentando,
em linguagem popular, “sacudir a 4gua do seu capote™:

“Que he isto, Habitantes de Lisboa? Quando esta Cidade acaba de se ver
livre do jugo oppressor da Franca, ver-se ha ella convertida em hum teatro de
desordens? Homens malevolos, fazendo soar aos vossos ouvidos o nome que
detestais, vos incitad a rapina, ao saque, € aos insultos. Mas quem vos authorisa
para vingar por vossa authoridade os ultrajes feitos 4 Patria? Nad: Vos tendes
entre vos hum Exercito, que vos protege; tendes huma Junta, que fiscalisa os
interesses da Nagad; tendes Magistrados, que punirad os traidores. Moderai,
Habitantes de Lisboa, estes transportes do vosso mal entendido enthusiasmo.
As tropas de Sua Magestade Britanica nad vierad expulsar desta Cidade os
nossos inimigos para ver no seio della as desordens de huma odiosa Anarchia,
fomentadas pelas vossas animosidades particulares.

A Policia vigiara para que ellas cessem. Patrulhas fortes de Cavallaria, e
Infantaria, dispersas pelas ruas, farad prender os culpados. Estes serad punidos
severamente; € os malevolos achados em tumultos serad immediatamente cas-
tigados no lugar do delicto, segundo as Leis Militares. O Governo, a Policia, e
os Magistrados reunem os seus esfor¢os para este fim; e se os malevolos nad
dad ouvidos a esta voz, se elles continuad a constituir-se arbitros da vinganga
publica, elles se arrependerad do seu desvario.

Ponde a vossa confianga no Exercito, que vou libertou, e nos Magistados,
que vos farad justica. Reclamai tranquillamente os vossos interesses. O maior
de todos os bens he a tranquillidade ptiblica®.”

Apos a saida das tropas invasoras da capital, alguns grupos pro-fran-
cesas procuravam aliciar a deser¢do dos efetivos ingleses estacionados em
Lisboa, tudo fazendo para obstar a linha de comando britanico e malograr
as suas diretivas, acdes subversivas que a Intendéncia Geral da Policia da
Corte e do Reino, a 10 de novembro de 1808%, tentava impedir, alertando
para a severidade maxima das penas aplicaveis.
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Na prossecug¢do da perseguicdo e detencdo dos suspeitos de colabora-
cionismo com o invasor franco-espanhol, o intendente-geral Lucas de Seabra
da Silva teimava na dentincia dos crimes e as atrocidades cometidas aquando
da ocupagio, assim como os respetivos prevaricadores a Intendéncia Geral
da Policia da Corte ¢ do Reino. No mesmo intuito, também persistia a que
fossem delatados todos os que espalhavam boatos e noticias sediciosas,
inclusive em abono da ocupagao francesa, atentando contra a seguranca e
tranquilidade publica. Contudo, deu instrugdes para que que tais delagdes
fossem redigidas e assinadas pelos denunciantes, embora permanecendo no
anonimato. Também aqui era garantida um exame imparcial de tais denun-
cias de trai¢@o’', evitando as vingancgas privadas e acusagdes infundadas
contra inocentes:

“E porque he necessario que a Policia lance mad de todos aquelles
meios, que sad compativeis com a honra, e com a decencia, a fim de conhecer
individualmente todos estes homens perversos, para se ter com elles hum
procedimento, que ponha termo 4 sua desenvoltura, e faga cessar o escandalo
que dad aos Cidadaos honestos; e considerando, que as denuncias em segredo,
quando tendem ao importante e necessario fim de firmar a tranquillidade, ¢ a
seguranc¢a do Estado, nad podem offender de modo algum a mais escrupulosa
delicadeza do homem honesto, antes sad hum louvavel meio de prestar a Patria
o importante servigo de concorrer, ou para expulsar do seio della monstros
embebidos no systema da perfidia, ou para impor silencio a loucos e insen-
satos falladores: a Policia convida todos os Portuguezes, a quem estimulad
os sentimentos de hum honrado patriotismo, para que lhe comuniquem por
palavra, ou por escrito, todos os Complices em discursos sediciosos; todos
os que espalhad noticias com o fim de aterrar os Povos, e todos os que fazem
associagdes, ¢ assembléas occultas. A Policia assegura a todos os que por
escrito fizerem quaesquer declaragdes, que os seus nomes serad conservados
no mais indefectivel segredo; [...] Tambem assegura a Policia, que ella nad
abusara ja mais por este meio dos deveres sagrados da mais imparcial Justica;
e que ella nad confundira os dictames da prudencia e as medidas de precaugad
com as crueis maximas de hum despotismo sempre timido, e sempre barbaro.
O mesmo segredo, e imparcialidade, he recommendado pela Policia aos Cor-
regedores e Provedores das Commarcas, e aos Juizes de Fora das Terras das
Provincias, a respeito das pessoas, que para o mesmo fim se dirigirem a elles,
quando por escrito o nad queirad fazer a esta Intendencia®.”
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No primeiro dia de 1809, a Intendéncia Geral da Policia da Corte e
do Reino publicava uma ordem superior do Conselho da Regéncia com o
designio de indagar quais os portugueses e estrangeiros que entravam e
permaneciam em Lisboa, assim como no territorio nacional, os quais tinham
a obrigatoriedade de se apresentarem as autoridades competentes — magis-
trados ou ministros do bairro —, nos prazos estipulados para o efeito. Conse-
quentemente, todas as albergarias, casas de pasto, estalagens e hospedarias
teriam o mesmo dever para com as autoridades, dando conhecimento prévio
de todas as pessoas que acolhiam para efeitos de vigilancia publica, nomea-
damente quanto a ociosidade, o jogo ilicito ¢ a vagabundagem generalizada:

“Pelo que ordeno, que todas as Pessoas, que entrarem nas Terras das
Provincias pelas raias, ou portos de mar dellas, se apresentem logo aos res-
pectivos Magistrados; e as que entrarem nesta Capital ao Ministro do Bairro
para onde vierem assistir, no termo de vinte e quatro horas: Que todos os
Habitantes della, que tiverem em suas Casas Individuos, que nad sejad das
suas familias, os fagad declarar no prazo de quarenta e oito horas aos Ministros
dos competentes Bairros, seja qualquer que for a sua graduacad, ou qualidade:
Que nenhum Proprietario de Casas as alugue a vadios, jogadores, nem pessoas
que vierem de fora, sem que immediatamente o fagad declarar aos mesmo
Ministros: Que nenhuma pessoa, que tiver Estalagem, Casa de Hospedaria,
ou dé camas, ou quartos, debaixo de qualquer denominagad que seja, receba
Viandantes Nacionaes, ou Estrangeiros sem que lhes apresentem os compe-
tentes Passaportes: Que ninguem tenha nesta Capital, e seu Termo, Estalagem,
Hospedarias, Casas de Pasto, &c. sem se ter abonado nesta Intendencia Geral
da Policia com as devidas licengas: [...]%.”

A 12 de janeiro de 1809, a Intendéncia Geral da Policia da Corte e do
Reino apelava aos habitantes do Reino mencionando que, ndo obstante as
solicitudes para refor¢ar o nimero de cavalos para os regimentos de Cavala-
ria portuguesa, recorreria ao uso da for¢a e da confiscagio, caso necessario®.
Da mesma forma, a 26 de janeiro seguinte, um novo edital dirigido a todo o
reino ameagava severamente todos os que tentassem comprar armas aos sol-
dados ingleses®, da mesma forma que punia quem adquirisse bens furtados.

Entretanto, a 6 de fevereiro seguinte, o intendente-geral estipulava
um prazo de oito dias para que todos os cidaddos franceses abandonassem
Lisboa e dirigissem para alojamentos destinados para o efeito nas freguesias
da Trafaria, de Murfacém e da Caparica, na margem sul do rio Tejo. Por
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conseguinte, todos os cidaddos estrangeiros tinham que estar recenseados
e munidos de uma licenga de residéncia, a excecdo dos efetivos da delega-
cdo britanica. Ordenava também o fim dos tumultos na capital, apelando
a tranquilidade publica, referindo as penas extensiveis aos transgressores:

“Quanto aos Francezes.

I. Todos os Francezes, que se nad achad naturalisados neste Reino, e
que por seus delictos nad devad ser retidos nas Cadéas, sahirad de Lisboa no
prefixo termo de oito dias contados da data deste. Os Lugares da sua residencia
serad interinamente Caparica, Morfacem, ¢ Trafaria; em quanto nad forem
expulsos do Reino.

II. Todo o Francez, que por qualquer titulo, ou debaixo de qualquer
pretexto, nad sahir de Lisboa no dito termo, sera havido por suspeito, e preso;
e se procedera contra elle com todo o rigor;

III. Nenhuma pessoa nacional ou estrangeiro lhes podera dar asylo em
suas Casas, ou fazendas: quem praticar o contrario sera havido, como fautor
dos inimigos do Estado.

IV. Fica prohibida aos Francezes, que se deverad retirar aos ditos Lugares
de Caparica, Morfacem, e Trafaria, toda a correspondencia e communicagad,
que nad for a indispensavel para a sua subsistencia, e liquidacad dos seus
negocios mercantis. Nestes dois ultimos casos elles se poderad conresponder,
dirigindo as suas cartas tad somente pela Villa de Almada.

[.]

Quanto aos demais Estrangeiros.

[...]

XII. Sad igualmente isentos todos os Officiaes Civis do Exercito, ou
Marinha Britanica, e todas as pessoas additas e pertencentes a4 Legagad Bri-
tanica em Portughal, que mostrarem o seu effectivo emprego.

Quanto aos insultos populares.

[...]

XIV. Todo o particular, quem em qualquer caso promover tumultos,
praticas descaminhos, ou fizer insultos, sera punido como perturbador da
paz e ordem publica.

XV. As sobreditas providencias se observarad nad s6 em Lisboa, mas
em qualquer parte do Reino, no que lhe for applicavel. [...]%.”
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A 2 de maio de 1809, a Intendéncia Geral da Policia da Corte € do
Reino admoestava os proprietarios de bestas muares para que as entregassem
nos regimentos de Artilharia. Como muitos proprietarios se recusavam a
obedecer, alertava para o confisco compulsivo para a sua obtengao?”. A 20 de
maio de 1809, a Intendéncia Geral da Policia da Corte e do Reino restringia
novamente o uso de armas aos particulares — ao abrigo do estipulado nos
alvaras de 9 de janeiro de 1620, de 20 de agosto de 1641, 3 de agosto de
1689, 29 de julho de 1695 e 2 de julho de 1709 —, assim como o uso indevido
de polvora, incorrendo as penas mais severas em caso de prevaricagao’s,
nao havendo registo de mais editais durante largos meses.

Entre os numerosos assuntos onde a Intendéncia Geral da Policia da
Corte e do Reino intervinha, a 9 de janeiro de 1810, ordenava que os chefes
de familia que tivessem mudado de enderego em Lisboa tinham um prazo
de 12 dias para regularizar a sua situagdo®. No dia seguinte, mantendo a
logistica possivel de apoio as tropas inglesas estacionadas em Lisboa e um
pouco por todo o territdrio nacional, veja-se o interesse em saber o nimero
de cavalos disponiveis para as necessidades, obrigando os seus donos a
recensear o numero de animais e as suas qualidades para um eventual supri-
mento militar, impondo o prazo de cinco dias para o efeito'®,

Ordenava a Intendéncia Geral da Policia da Corte e do Reino, em edital
datado de 13 de abril de 1810'"', 0 modo como proceder quanto ao reconhe-
cimento dos individuos estrangeiros presentes em todo o territdrio nacional,
sob pena de expulsdo em caso de incumprimento. Da mesma forma, a 6
de junho de 1810, era emitida a proibi¢do de acolhimento e asilo a todos
os que desertassem das fileiras nacionais, estabelecendo as devidas penas
para tais crimes'®. No dia seguinte'®, a Intendéncia proibia expressamente
o disparo de tiros depois do sol posto, estabelecendo as respetivas penas
para os infratores. Na semana seguinte'*™, a 14 de junho, proibia igualmente
o emprego de polvora para uso civil, sob nenhum pretexto. Nesse mesmo
dia, estabeleciam-se os procedimentos para o desembarque dos passageiros
oriundos das embarcagdes fluviais que aportavam a Lisboa.

No més seguinte, a 26 de julho de 1810'%, a Intendéncia informava
os naturais da Galiza que residiam em Portugal, e sem residéncia adquirida
antes de 1808, pudessem servir no Exército portugués.

A 6 de setembro, instava-se todos aqueles que possuiam panfletos e
documentacao afeta aos franceses a entregassem as autoridades competentes
num prazo de 24 horas. Findo este tempo, a sua posse e/ou reproducdo seria
considerada e punida como crime contra o Estado portugués'®.



As ambiguidades de Lucas de Seabra da Silva, 4.° intendente-geral... 31

Pouco depois, a 10 de outubro de 1810, a Intendéncia Geral da Policia
da Corte e do Reino determinava as condigdes em que todos aqueles que,
caso o entendessem, pudessem fugir ao inimigo e se instalassem na margem
esquerda do rio Tejo'””. Nesse mesmo sentido, como previa o edital de 8 de
outubro de 1810'%, mas refor¢ado com o edital de 4 de janeiro de 1811'%,
os refugiados forcados a deixar as terras na provincia voltassem as suas
residéncias na capital.

Concluindo, voltemos ao preciso contexto onde evocamos as ambi-
guidades no consulado de Lucas de Seabra da Silva, o qual foi demitido
das suas fungdes por duas vezes: aquando da chegada das tropas napole-
Onicas a Lisboa e rapidamente substituido por Pierre Lagarde''®. Apds a
saida dos contingentes militares franceses, Lucas de Seabra da Silva seria
reconduzido ao cargo, mas afastado coercivamente em 1 de dezembro de
1810 por suspeitas [in]fundadas de jacobinismo'', sendo substituido pelo
juiz desembargador Jeronimo Francisco Lobo''?, o sexto intendente-geral
[27 abril 1811].

Nao € conhecida a data da morte de Lucas de Seabra da Silva, a qual
tera ocorrido em 1811, mas desconhece-se completamente o lugar e as cir-
cunstancias do seu desaparecimento, entre outros pormenores a este respeito.
Nem sequer possuimos um retrato, mesmo que figurado, da sua pessoa.
O que lhe terd sucedido? Muito provavelmente, encontraremos as respostas
para muitas questdes algures nos acervos da Intendéncia Geral da Policia no
Arquivo Nacional da Torre do Tombo e no Arquivo Historico Militar, entre
outros repositorios documentais, os quais urge explorar com toda a urgéncia
e acuidade. Apesar de tudo, como temos defendido repetidamente, impde-se
a evocagdo das figuras cruciais da Historia da Policia portuguesa, devendo
[re]escrever-se a sua prosopografia possivel. Mesmo que estes individuos
sejam considerados ‘anti-herois’ por alguma historiografia menos infor-
mada, ha que resgata-los da sua damnatio memorice e cimentar a memoria
biografica e historica da[s] Policia[s].

Notas
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Resumo: A problematica da mobilidade humana ¢ um tema coevo e que
merece a mais cuidada aten¢do da comunidade internacional, sobretudo
devido a volatilidade da percecdo do fenomeno pela sociedade global,
profundamente digitalizada e galvanizada. Evidenciando a preeminéncia
de Trump na politizacdo infodémica da migragdo internacional, refletimos
analiticamente sobre a volubilidade humana numa América polarizada
e egoista, cerrada sob si mesma e envolta em medidas anti-imigracao,
desumanizantes e preconceituosas, em desdém pelas necessidades
humanitarias dos migrantes mais desfavorecidos. Paradoxalmente, a
hiper securitizagdo das fronteiras favoreceu o aumento da procura por
rotas transfronteiricas clandestinas, controladas pelo crime organizado
transnacional, subjugando uma parte substancial dos fluxos migratérios
internacionais ao seu jugo. Em contraciclo, circunscrevemos a premén-
cia de uma nova abordagem colaborativa, holistica e humanista pelo
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segura dos fluxos das pessoas em movimento (Commission on Human
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Abstract: The problematic of human mobility is a coeval issue that
deserves the most careful attention from the international community,
especially given the volatility of the phenomenon’s perception by the
deeply digitalised and galvanised global society. Evidencing Trump’s pre-
-eminence in the infodemic politicisation of international migration, we
reflect analytically on human volubility in a polarised and selfish Ame-
rica, closed in on itself and shrouded in anti-immigration, dehumanising
and prejudiced measures, in disdain for the humanitarian needs of the
most disadvantaged migrants. Paradoxically, the hyper-securitisation of
borders has favoured the increase of the demand for clandestine cross-
-border routes, controlled by transnational organised crime, subjugating
a substantial part of the international migratory flows to its yoke. In
counter-cycle, we circumscribe the urgency of a new collaborative, holis-
tic and humanist approach by the international construct, unified around
the homogeneous and secure regulation of the flows of people on the
move (Commission on Human Security, 2003) and in the full valorisation
of Human Rights, through a congruent understanding of human mobility,
informed by facts, science, and ethics.

Keywords: Migrations, Covid-19, Infodemic, Information warfare, Geo-
€conomics.

Resumen: La problematica de la movilidad humana es una cuestion
coetdnea que merece la maxima atencion por parte de la comunidad in-
ternacional, sobre todo teniendo en cuenta la volatilidad de la percepcion
del fenomeno por parte de la sociedad global, profundamente digitali-
zada y galvanizada. Evidenciando la preeminencia de Trump en la po-
litizacion infodémica de las migraciones internacionales, reflexionamos
analiticamente sobre la volubilidad humana en una América polarizada
y egoista, encerrada en si misma y envuelta en medidas antiinmigrato-
rias, deshumanizadoras y prejuiciosas, en el desprecio a las necesidades
humanitarias de los migrantes mas desfavorecidos. Paraddjicamente, la
hipersecuritizacion de las fronteras ha favorecido el aumento de la de-
manda de rutas transfronterizas clandestinas, controladas por el crimen
organizado transnacional, sometiendo a su yugo una parte sustancial de
los flujos migratorios internacionales. En contra ciclo, circunscribimos la
urgencia de un nuevo enfoque colaborativo, holistico y humanista por el
constructo internacional, unificado en torno a la regulaciéon homogénea y
segura de los flujos de personas en movimiento (Commission on Human
Security, 2003) y en la plena valorizaciéon de los Derechos Humanos, a
través de una comprension congruente de la movilidad humana, infor-
mada por los hechos, la ciencia y la ética.

Palabras clave: Migraciones, Covid-19, Infodemia, Infoguerra, Geoe-
conomia
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Introducao

Presentemente, estima-se que existam 272 milhdes de migrantes
internacionais em todo o mundo (IOM, 2019a). Desde sempre, os fluxos
migratorios estiveram associados a procura de melhores condi¢des de vida,
de novas oportunidades, de educagao, de trabalho, de refugio ou protecao
contra a violéncia, discriminacdo e outros perigos nos paises de origem.
A escala e a velocidade da migracdo sdo manifestamente problematicas de
predizer, ja que acompanham os diferentes fendmenos e tensdes que afe-
tam o ser humano, como as alteragdes climaticas, a instabilidade politica
grave, a crise economica, o(s) conflito(s) armado(s), o terror ou a conjuntura
pandémica do novo coronavirus SARS-COV-2 (Covid-19) que fustiga a
humanidade desde os finais de 2019 (IFRC, 2020), entre outras. Todas estas
circunstancias atravancam a mobilidade — por si s, dificil, precaria e muitas
vezes perigosa — de pessoas entre diferentes fronteiras e territorios, regimes
politicos e normas diferenciadas, expondo-as a dificuldades discricionarias
e a condi¢des desumanas, ampliadas por circuitos marginais manobrados
pelo crime organizado transnacional (COT) (Sousa, 2019a). A progressiva
digitalizagao da sociedade moderna, hipertrofiada pela paralisacdo a escala
mundial provocada pela pandemia, revolucionou os quadros de analise da
geoeconomia mundial, acrescentando graves embaracos e vulnerabilidades
aos fluxos migratorios heterégenos. Nesta Era da Migragdo (Castles, Haas,
& Miller, 2014), a centralidade da influéncia do ciberespago na dindmica
social emancipou o ecossistema analdgico de informagao tanto como zona
de oportunidade, como dominio potencialmente suscetivel a desvios sub-
-repticios e distopicos. A descomedida quantidade de informagao carregada
no ciberespaco — espetro interativo, oportunista e ecuménico (Castells, 2003)
— tem sido resolutamente manipulada por numerosos atores multilaterais
com o intuito de confundir, destabilizar a confianga e condicionar o discer-
nimento reflexivo das massas quanto a informagao propalada pelos interlo-
cutores tradicionais, como os representantes governamentais, os média ou
a comunidade cientifica, em prol de interesses disruptivos e objetivos de
poder definidos (Petty & Cacioppo, 1986; Taber & Lodge, 2006; Wardle,
2021). Nesta dimensao, as pessoas em movimento (Commission on Human
Security, 2003) sdo alvos faceis destas prolificas a¢des insidiosas, as quais
acentuam as suas ja vincadas fragilidades e desigualdades em favor de
designios politico-ideoldgicos, econdomicos e outros. Com efeito, a utiliza-
¢do da infodemia!, enquanto arma de elei¢@o na ciberguerra sdcio-politico-
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-economica hodierna, € uma realidade que periga o status quo civilizacional
(Elias, 1939; Beck, 2015) e que violenta os Direitos Humanos? em varias
comensuragdes. O delicado equilibrio de poder no cenario geoecondémico
e o futuro dos territérios esta, criticamente, em jogo (Von der Leyen, 2019;
Borrell, 2020; Guterres, 2020).

No trago desta reflexdo critico-dedutiva, enfocaremos como, no vigor
do periodo pandémico, a Administragao de Donald John Trump (2017-2021)
instrumentalizou a infodemia no espago digital como instrumento beligero
contra os magnos fluxos migratérios que tém como destino primordial os
Estados Unidos da América (EUA) (IOM, 2019a; Soares, 2020)°. Para tal,
recorremos a uma abordagem multidimensional de alguns dos fendémenos
globais que interagem com a mobilidade humana, entrecruzando-os com
a proeminéncia da infodemia na disposi¢cao mundial, nacional, regional e
individual, precipitando a urgéncia de um entendimento global sobre as
migracdes e o seu enorme potencial (Haas, 2005; Mansoor & Quillin, 2006;
Bakker, 2014; Demarais & Viteritti, 2021). Assim e para além da centra-
lidade da infodemia na presente investigagdo, anteriormente explicitada,
reputamos como crucial o conceito de mavorcismo, i.e., 0 movimento ou
doutrina marcialista que assenta no recurso a solugdes bélicas, a guerra ou a
violéncia para dirimir questdes estruturais. Partindo do belicismo implicito
ao estratagema estadistico norte-americano na abordagem a problematica
das migragoes, mormente aquando da preeminéncia da lideranca de Trump,
descortinaremos a complexa contextura que envolveu multiplos atores
(internos e externos), poderosos instrumentos tecnoldgicos e um leque de
teorias conspiratorias num processo distorcido de fabricacao da realidade,
alimentado pela proliferagao de espacos (cibernéticos) de participagdo e
formacgado (condicionada) da opinido publica, extremados pela litigancia,
segregacao, desumanizacgao, ultranacionalismo e pela desvalorizagdo das
pessoas que, principalmente por razdes de mera sobrevivéncia, procuraram
resguardo nos EUA.

A mobilidade humana e a mao invisivel do crime organizado

Os tempos e as agendas estadistas mudaram, de forma vertiginosa.
A migragao internacional* ¢, assumidamente, uma questao politica de alto
nivel, intimamente interligada com a promocao dos Direitos Humanos, com
o desenvolvimento e com o pulpito politico-econémico das coletividades.
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Como referiu Antonio Vitorino, Diretor-geral da Organizacao Internacio-
nal para as Migragdes (IOM), a fulminante expansao da capacidade de
disseminag@o da desinformacao para influenciar o discurso publico, vem
obstaculizando uma compreensao equilibrada da fenomenologia da migra-
cdo, pelo que urge desmistificar a complexidade inerente a mobilidade
humana, acentuando a prote¢@o dos direitos fundamentais e o apoio aos
mais vulneraveis (IOM, 2019a). A mobilidade humana esta substancialmente
relacionada com as amplas transmutagdes econdmicas, sociais, politicas,
tecnolodgicas, ambientais, entre outras, que influenciam uma vasta gama
de prioridades politicas. O aprofundamento da mundializacdo leva a que
tais transformagdes modelem, cada vez mais, as diferentes expressoes do
nosso quotidiano, em pertinaz devir. A expansdo continua das tecnologias
de informacao, decorrente do vigor da Quarta Revolucdo Industrial® e do
cenario pandémico, encurtou a distancia e alargou o acesso imediatista,
cada vez mais ecuménico, a informagao, a bens e a servicos globais, suble-
vando o status da humanidade (Scott, 2020c). Neste periodo de profunda
redefinicdo, a ordem geoecondmica e politica global, fraguada sob a batuta
preeminente dos EUA, parece assumir novos contornos (Ribeiro, 2013;
Tomé, 2020). Na verdade, a nova disposi¢do geoeconomica internacional,
depara-se com varios multiplicadores de ameacas atreitos a delinear um
ambiente de dubiedade e descontentamento, turbuléncia e perplexidade, em
beneficio da autocracia e em desfavor da logica implicita ao racionalismo
liberal democratico (Lin, 2019). Todas estas mudangas impactam, com dife-
rentes intensidades, no mundo, nas sociedades e nas multiplas vivacidades
migratorias, revelando-se, assim, de interesse capital um entendimento apro-
fundado das complexidades da mobilidade humana, a par da antecipacdo e
preparagdo para os desafios que ela encerra.

Porém, a escala e a cadéncia da migragdo internacional sao sabidamente
custosas de prever, com precisdo, na medida em que estdo profundamente
ligadas a criticidades e tendéncias de longo prazo, anteriormente apontadas.
Tal denota que a migra¢ao nao ¢ uniforme, moldando-se em padrdes hete-
rogéneos, muitas vezes vertidos nos dissemelhantes corredores migratorios,
regulares ou clandestinos, para economias maiores, como os Estados Unidos.
De acordo com o World Migration Report 2020, os EUA perseveram como
o principal destino migratério mundial: cerca de 50,7 milhdes de migrantes
internacionais, de um espetro mundial de 272 milhdes, em 2019 (IOM,
2019a)°. Segundo este relatorio, os Estados Unidos foram, tal-qualmente,
o principal pais expedidor de remessas internacionais’, no valor de 68 mil
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milhdes de dolares americanos. Estes indicadores espelham a importancia,
os impactos e a fragilidade congénita a todo o processo migratorio, desde
logo permeével a inumeraveis intervenientes e pressoes, as limitagdes de cir-
culagdo entre territorios em razao da pandemia e, ainda, ao extenso alcance
do crime organizado®.

A este proposito, ainda muito subvalorizado, a UNODC (2000) enfati-
zou a preocupacao da intimacao do COT a seguranga publica, satde ptblica,
instituicdes democraticas e a estabilidade econémica em todo o mundo.
A Estratégia Nacional de Combate ao Crime Organizado Transnacional
dos EUA (U. S. National Security Council, 2011) e os relatérios TOCTA
(UNODC, 2010), entre outros documentos estratégicos, espelham tais
inquietacdes, demarcando, num mundo globalizado, a ampla e crescente
penetracao do COT nas instituicdes dos Estados através da diversificagdo
de atividades criminosas convergentes com objetivos comuns (e.g., corrup-
¢do, crimes informaticos e financeiros relacionados com branqueamento de
capitais e evasao fiscal, contrabando humano, o trafico de pessoas, drogas
e armas, etc.), com implicagdes criticas na seguranga — interna e externa —
e no eixo do crime-terrorismo, maxime enquanto fonte de financiamento
(Stavridis, 2013)°. Genericamente, o COT refere-se as agremiagdes auto
perpetuadoras de individuos que operam transnacionalmente com o obje-
tivo de obter poder, influéncia, ganhos monetarios e/ou comerciais, total
ou parcialmente, por meios per fas et nefas (i.e., legais e ilicitos), enquanto
escudam as suas atividades, através de um padrao de corrupgao e violéncia,
ou protegem os seus negdcios ilicitos por entre uma estrutura organiza-
cional transfronteirica e pela exploracdo de mecanismos de comércio ou
comunicacao transnacionais. A estrutura sob a qual o COT opera ¢ flexivel,
dinamica, plural e diversificada, organizando-se em hierarquias, clas, cartéis,
redes e células, dedicando-se a infindaveis atividades. Movimentando-se
no submundo, o COT atua de forma conspiratdria na prossecugao dos seus
esquemas flagiciosos (U. S. National Security Council, 2011). Na verdade,
a medida que a economia global se torna cada vez mais interligada, mor-
mente através das vias maritimas — as autoestradas do comércio interna-
cional, onde circulam, anualmente, cerca de 90 % do comércio global de
carga — proliferam oportunidades de negdcios legitimos, as quais sdo, as
mais das vezes, subversivamente aproveitadas pelo COT, por organizacdes
terroristas e outras entidades disruptivas para atividades ilicitas extraordi-
nariamente rentaveis, como o transporte de bens legais utilizados para o
branqueamento de capitais, mercancia de medicamentos, armamento ou
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materiais para armas de destrui¢do maciga, trafico humano ou narcotrafico,
etc. Beneficiando da expedi¢ao massiva de mercadoria e, paradoxalmente,
do seu reduzido controlo efetivo — apenas 2 % dos contentores expedidos
sdo potencialmente rastreados —, 0 COT maximiza as suas operagdes atra-
vés de tecnologias hibridas, muito sofisticadas e dissimuladas (via darkner)
nos mercados criptograficos que exploram servigos postais e de expedicao
comercial. Todo este construto € facilitado pela corrupgao, pela burocracia
e por sistemas portuarios diferenciados e assimétricos, com recursos limi-
tados e onde grassa a falta de coordenacao e de confianca entre as agéncias
estatais e o sector privado.

Predominantemente gerida como um negocio a escala mundial pelo
COT, a mobilidade humana assume-se, pela sua plasticidade, fluidez e cons-
tancia, como uma questao geoecondmica relevante, cada vez mais requintada
e enredada'®. Enquanto expressao humana da globaliza¢do, a mobilidade
humana interliga as comunidades dispersas em todo o mundo, represen-
tando por isso uma incomensuravel oportunidade de negocio. Segundo
a propositura de Neves (2019), podemos explicar a mobilidade humana
como os fluxos humanos complexos, inter-relacionados e intercambiaveis,
através e dentro das fronteiras, forcados ou voluntarios, desempenhando
funcdes importantes para as comunidades de origem que estdo associadas
a elevados niveis de vulnerabilidade e riscos consideraveis de violagdo dos
Direitos Humanos. Conseguintemente, a mobilidade humana pode ainda
ser acertada como uma consequéncia da Seguranga Humana, ou da sua
caréncia, enquanto rea¢do a uma mundializacdo, desregulada e assimétrica,
que concebe desigualdades na inexisténcia de um sistema estruturado de
protecdo internacional. Atenda-se, a este respeito, que o conceito de Segu-
ranga Humana traduz o direito das pessoas a viverem em liberdade e com
dignidade, livres da pobreza e do desespero, promovendo a sua protecao
fisica, bem-estar (econémico e social) e os Direitos Humanos. Assim, inclui
o direito de todos os individuos e, em particular, dos mais vulneraveis, em
viver sem medo e livres da necessidade, em igualdade de oportunidades para
usufruir de todos os seus direitos e desenvolver plenamente o seu potencial
humano (IOM, 2019b). A falta de corredores legais de imigragao constitui
um inequivoco multiplicador de inseguranca, na medida em que favorece o
negocio de contrabando e trafico de pessoas gerido pelo COT, perpetuando
o circulo vicioso da migragao irregular e, consequentemente, os abusos e
a marginalizagdo intrinseca dos que a ele se sujeitam!''. Outrossim, a asso-
ciacdo entre a migragdo e a ilegalidade alimenta uma percecao deformada
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sobre a mobilidade humana e conduz ao reforco de politicas migratorias mais
restritivas, a par da reiterada fortificagdo do complexo fronteirico (Neves,
2012 e 2019; Sousa, 2019a, 2019b e 2021).

O preconceito migratorio e a securitizacao da fronteira EUA-México

Nagao de emigrantes e terra de oportunidades, os Estados Unidos sao,
tradicionalmente, uma regido muito cobicada pelos corredores migratorios
e, em particular, por pessoas dos quatro cantos do mundo que perseguem o
sonho americano, i.e., seguridade e condi¢des adequadas para subsisténcia,
desenvolvimento, estabilidade e independéncia. Destacada poténcia mun-
dial, ao nivel economico, militar, cientifico e cultural, os EUA mantiveram,
em especial depois das duas Grandes Guerras e no pés-Guerra Fria, uma
posi¢ao dominante no plano internacional, refor¢ada pela sua supremacia na
ordem geoecondémica mundial. No entanto, esta sua hegemonia veio a ser
severamente abalada pelos atentados terroristas de 11 de setembro de 2001,
que, reflexivamente, ditaram uma nova e musculada atitude geoestratégica
(Tomé, 2005 e 2015). Adotando uma politica hiper securitaria, opaca e pouco
flexivel, os Estados Unidos, entdo liderados por George W. Bush, adensaram
as camadas burocraticas da sua Administragdo — thickness of government'
—, impondo controlos rigidos nas zonas fronteiricas e endurecendo as suas
politicas de imigracgdo. Era o inicio da Guerra ao Terror contra o Eixo do Mal,
enquanto estratégia de combate ao terrorismo global, também conhecida por
Doutrina Bush, com reflexos ao nivel do refor¢o dos controlos fronteiricos.

Um breve exame a politica migratoria norte-americana ao longo do
século XX, encerra elementos contraditorios: por um lado, uma forte propa-
ganda ideoldgica como terra da liberdade e de oportunidades para a inicia-
tiva individual, assente na meritocracia; por outro, um leviatdo fronteirigo,
robusto e restritivo, em torno do eixo nativismo/religiao civil e, desde os
ataques setembrinos, centrado na seguranca nacional/Direitos Humanos
(Assis, 2008). O enfoque ultra securitario pds-atentados acentuou o atro-
fiamento da tdo apregoada liberdade humana, firmada pela Declaragdo dos
Direitos dos Estados Unidos, em 1789, e pelos Pais Fundadores da nacao
(Balkin, 2012)'3. A hiper securitiza¢ao das fronteiras, a intensificagdo dos
sistemas de vigilancia e a severidade na concessao de vistos, dificultaram a
mobilidade nas fronteiras dos EUA, marginalizando o migrante — e, em par-
ticular, o clandestino ou indocumentado — como uma ameaga a seguranca do
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pais. Desde os funestos atentados de 2001, inumeraveis medidas nos domi-
nios da vigilancia, imigragdo e politica externa tém sido justificadas com
a narrativa dos migrantes enquanto inimigo nacional (Huddy et al., 2002;
Davis & Silver, 2004; Givens, Freeman, & Leal, 2009; Chebel d’ Appollonia
2012). Uma das expressdes mais gritantes das arbitrariedades resultantes
desta espiral de induragdo securitaria contra estrangeiros foi a tortura e o
tratamento desumano praticado pela Agéncia Central de Inteligéncia (CIA)
em interrogatorios de suspeitos de associagdo ao terrorismo'* (BBC News
| Brasil, 2014; Jacobs, 2014; The White House, 2014; U.S. Senate Select
Committee on Intelligence, 2014; Amnesty International, 2021).

Mais de uma década depois, sob esse mesmo conspecto securitario, o
entdo Presidente dos EUA, Donald Trump, emitiu a Ordem Executiva n.°
13769, sob a égide “Protegendo a Nacdo da Entrada Terrorista Estrangeira
nos Estados Unidos” (Trump, 2017, traducao nossa), a qual instituiu numa
nova sequéncia de restricdes a imigracdo, particularmente a provinda de
paises de maioria mugulmana (Observador, 2017; Embaixada e Consulado
dos EUA no Brasil, 2017). Referindo-se explicitamente aos atentados de
11 de setembro, a Administragdo Trump arrazoou que tais reservas eram
imperativas ante a implica¢ao de cidadaos nascidos fora dos EUA em crimes
terroristas e que entraram no pais com vistos de visitante, estudante e/ou
de trabalho ou através do programa de reinstalacao de refugiados. Logo, o
pressuposto destas limitagdes a imigragdo — que incluiam a suspensao da
emissdo de vistos e a rejeicao de entrada de migrantes oriundos de certos
paises — era proteger o povo americano de eventuais ataques terroristas por
estrangeiros admitidos. Esta ordem executiva'® da Presidéncia de Trump
¢ representativa da forma intolerante e enviesada como alguns politicos
catalogam o terrorismo'® com a imigrac¢ao. Segundo Givens, Freeman, &
Leal (2009) e Sides & Gross (2013), a imigracdo mugulmana, de modo
particular, tem sido fustigada com este preconceito pelas sociedades oci-
dentais, com reflexos ao nivel das politicas perfilhadas e na sua perigosa
extrapolacdo para o palco eleitoral. Wright & Esses (2019) demonstraram
que os cidaddos que consideravam os imigrantes um cisma de seguranca
tinham mais probabilidades de votar em Donald Trump, o qual fez uma
apologia populista, identitdria e anti-imigracao durante as elei¢oes de 2016.
A combinagdo de eventos geopoliticos marcantes, como o fim da Guerra
Fria, os ataques de 11 de setembro, a Primavera Arabe, as migragcdes em
grande escala para e por via da Europa em 2015/2016, foram determinantes
para o favorecimento desta abordagem politica (Commission on Human
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Security, 2003). Assim, as doutrinas de imigragcdo nos EUA empederniram,
retardando os influxos migratorios e as entradas humanitarias. A mudanca
mais controversa eclodiu em junho de 2018, com a introdugdo da politica de
tolerancia zero aos migrantes, incluindo as familias requerentes de asilo que
atravessam a fronteira dos Estados Unidos indocumentadas, impedindo-as
de obter vistos!”, um abrigo seguro ou tratamento condigno (Martins, 2020).
Esta medida destinava-se a servir de dissuasor punitivo para a passagem
clandestina da fronteira, tendo a sua implementagao provocado a separacao
de mais de 2.600 criangas dos seus progenitores'®. Somente o clamor publico
que se seguiu, forcou o Governo a inverter o rumo.

Fundeado na narrativa anti-imigracao e exacerbando o nexo crime-
-terror nos média e nos ambientes cibernéticos, Trump vocacionou a sua
diplomacia econémica'® para a fronteira a sul, com os Estados Unidos
Mexicanos (EUM ou México). Por forca da sua posicdo geoestratégica,
0 México transverteu-se numa antecimara e zona de tamponamento para
aqueles fluxos que, provindos de zonas carenciadas e instaveis do hemisfério
central e sul-americano, buscavam uma vida melhor nos Estados Unidos. Os
multiplos convénios transfronteirigos estabelecidos entre os EUM e os EUA
tém visado a progressiva interposi¢do repressiva do COT nos dois lados da
fronteira, a0 mesmo tempo que asseguram a implementagdo efetiva de um
plano de imigragao restringente, ajuizado em quatro grandes postulados: 1)
Garantir a fronteira sul dos Estados Unidos, através da construcao de mais
de 400 milhas do muro fronteirico?, da mobilizagdo de 5.000 soldados para
a fronteira, do término da politica de Catch-and-Release e da imposi¢ao da
deportagcdo compulsiva, do estabelecimento de acordos de cooperagdo de
asilo com Honduras, El Salvador e Guatemala e México; 2) Observancia
rigorosa das leis de imigracao e retirada de apoios federais a cidades san-
tuario, da deportacao (expedita) de estrangeiros ilegais, do processamento
criminal de migrantes clandestinos e da suspensao de asilo ou de atribui¢ao
de licencas de trabalho gratuitas a estrangeiros ilegais, da priorizagcdo do
processo de audiéncia de asilo, da Iniciativa de Fraude Familiar, da intensi-
ficacdo da triagem de vistos, do alargamento da discricionariedade de veto
aos requerentes de visto e da colaboragdo com parceiros regionais, ao sul
da fronteira, para desmantelar as redes de contrabando de seres humanos*';
3) Mobilizacao do sistema de imigragdo contra criminosos por meio das
proibicdes de viagens e de um canal técnico de compartilhamento de infor-
magdes com todas as nagdes, da suspensao do reassentamento de refugiados
provenientes de certas regides (meta de redugdo em 85%), da intensificagdo
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da aplicag@o de sangdes aos paises que nao receberam os seus concidadaos e
da consolidagdo do Centro Nacional de Verificagdo para a triagem de vistos;
4) Protecao dos contribuintes, através de uma regulamentacao abrangente
de cobranca publica aos recém-chegados (assegurando a autossuficiéncia
financeira e a ndo dependéncia da previdéncia), de um mecanismo de reem-
bolso aos patrocinadores, de nova regulagdo para o chamado turismo de
nascimento, da inelegibilidade de migrantes ilegais para habitagdo publica,
da primazia de contratacdo de trabalhadores nacionais pelas agéncias fede-
rais, da suspensao da entrada de trabalhadores de baixa remuneracao, do
adensamento das normas referentes a vistos temporarios, da saida do Pacto
Global das Nagoes Unidas sobre migragdo?, da interrupgao dos pedidos de
autorizacao de emprego para estrangeiros ilegais e da implementagdo do
Estatuto de Prote¢do Temporaria (United Nations, 2018; The White House,
2020). Em junho de 2018, o governo dos EUA anunciou a instalagdo de um
sistema de reconhecimento facial para monitorizar as atividades de migrantes
ilegais (Levin, 2018).

Porém, a medida que as fronteiras se fecham e a vigilancia aumenta,
com visiveis reflexos nos indices de detencdes e deportacdes em massa,
acentua-se a procura de rotas alternativas, muitas vezes precarias e insegu-
ras, junto de operadores do bas-fond, especialmente por parte de migran-
tes indocumentados e desprivilegiados (Assis, 2008). Os angariadores, em
geral mexicanos (vulgo coyotes, polleros, pateros ou balseros), quer sejam
independentes, comunitarios ou associados a redes de trafico controladas
pelo COT, colocam os migrantes em situagdo de grave risco e vulnerabi-
lidade, expondo-os a perigos e abusos multiplos (e.g., violéncia, servidao,
exploragdo sexual e exigéncia de pagamentos exorbitantes)®. Os circuitos
clandestinos de mobilidade humana envolvem, de facto, questdes comple-
xas da migracao contemporanea, ja que os diferentes intervenientes — i.e.,
familiares, amigos, financiadores, agéncias e recrutadores®, acompanhantes,
viajantes, guias, raiteros e cobradores — t€ém propdsitos e motivagdes dis-
tintas, o que confere uma inseguranga e imprevisibilidade permanente ao
sistema, ampliadas pela precaridade de passagens por tineis subterraneos,
correntes de agua, desertos e outros canais de ingresso ilegal. Segundo a
IOM (2019a), 30.510 pessoas morreram em migragdes irregulares entre
2014 e 2018. Desse contingente, cerca de 2.959 individuos morreram em
deslocacdes nas Américas, dos quais 1.871 pessoas, i.e., mais de 60 %,
perderam as suas vidas na fronteira entre o México e os Estados Unidos.
“A migragdo irregular coloca riscos significativos para os que realizam tais
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jornadas, e vias legais seguras sao urgentemente necessarias para que menos
pessoas recorram a essa opg¢do (a migracgdo irregular)” (Laczko, 2019).
O ano de 2019 foi o mais mortifero para migrantes nas Américas, havendo
registo de 810 mortes ocorridas em travessias de rios, dreas remotas e cru-
zamentos pelo deserto (Laczko, 2019). Apesar do migrante clandestino ou
indocumentado estar a violar a lei para entrar no pais soberano de destino, o
mesmo normalmente ndo se perceciona como produto contrabandeado e, por
isso, ilegal ou criminoso (Assis, 2008). Dai que, aos seus olhos, as questdes
da (crescente e elaborada) infiltragdo do COT nas instituicdes do Estado, da
corrupgao (e.g., forcas de seguranca fronteiricas ou dos servicos de imigra-
cdo, enquanto facilitadores), das intimagdes sincrénicas a governagao e a
economia, do trafico de pessoas, drogas e armas ou do contrabando de seres
humanos, com todas as implicacdes legais, politicas, sociais e econémicas
para a “terra dos livres ¢ a casa dos bravos”™®, sao facilmente relativizadas
pela possibilidade de acesso ao tao ansiado sonho americano (U. S. National
Security Council, 2011).

Esta conjuntura levou, de um prisma oposto, os Estados Unidos a olvi-
dar o cariz filantropico e emergencial, normalmente associado as pessoas
em movimento, bem como o potencial de encaixe econémico que paten-
teiam, em termos de satisfacdo das caréncias de mao de obra barata para
o seu competitivo tecido industrial e econémico. Confirmamos, portanto,
que, em muitos casos, as politicas de imigragdo mais intransigentes assen-
tam numa retdrica populista anti-imigragdo que estigmatiza os migrantes
como uma ameaga para os EUA e para a seguranga das suas populacdes,
desumanizando, desta forma, o processamento equitativo daqueles fluxos
migratorios® (Steger, 2017; Sousa, 2019a, 2019b e 2021). Esta percecao
desformada da migracdo internacional, ampliada por compartilhamentos
nas redes sociais e em comunidades digitais, generalizou-se em inumeraveis
teorias conspiratdrias anti-imigracdo, extremando uma atmosfera ruidosa
de desconfianga e hostilidade (Wendling, 2021). Estimulados pela subida
ao poder de Donald Trump, os partidos de direita (anti-imigrantes) na Amé-
rica exacerbaram a incerteza e a desarrumacao de informacao, irradiando
contetidos infodémicos que destacavam o presuntivo nexo causal entre a
migracao e o terrorismo. Diversos grupos de extrema-direita aproveitaram
os desequilibrios socio estruturais gerados pela Covid-19 para incendiar
as narrativas conspiracionistas existentes através da propagacao do dis-
curso de 6dio, antissemita, islamdfobo ou anti-imigrante nos meios digitais
(Hyvonen, 2018; Douglas, et al., 2019; Pascale, 2019; Rory Smith, 2020;
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Yam, 2021). Explorando o ativismo de baixo custo e o acesso a um amplo
publico de internautas, os supremacistas arianos da era digital operam de
forma semelhante ao ISIS, apelando a mudanca pela violéncia e apostando
na propaganda ideologica ultranacionalista, sobretudo através compartilha-
mentos virais nas redes sociais. Com recurso a superabundancia de memes*
cadticos e satiricos na internet, procuram normalizar os discursos de 6dio
— fervorosos, vibrantes, apelativos e radicais — contra judeus, mugulma-
nos, afro-americanos, mulheres liberais ou qualquer pessoa que acredite na
igualdade dos povos®. Defendem o fascismo e a criag@o de estados étnicos,
opondo-se a uma humanidade homogeneizada (informagio verbal®). E por
demais evidente que o cenario pandémico potenciou uma aceleragdo da
tendéncia de aumento — em niimero e em sofisticagdo — da propagacao do
extremismo, muitas vezes encapotado sob a forma de ciberataques, por parte
de multiplos atores disruptivos®' (Louro, 2017; Sanger, Perlroth, & Schmitt,
2020; Santos, 2020; Rigues, 2021).

O mavorcismo infodémico da governa¢ao Trump

Apostando no potencial disruptivo da infodemia, a campanha de
Donald Trump as eleigdes presidenciais nos EUA, em 2016, focou-se nas
franjas especificas do eleitorado que apresentavam maior permeabilidade aos
seus conteudos politico-ideoldgicos e argumentos econémicos. Com o apoio
de grandes empresas tecnologicas americanas®?, europeias e russas — estas
ultimas, com a anuéncia de Vladimir Vladimirovitch Putin (Schick, 2020)
—, 0s republicanos assoberbaram os média, as redes sociais e o ciberespacgo
com produtos de desinformacao sobre os seus opositores, pirateando as suas
redes cibernéticas® e promovendo a propagacéo de teorias conspiratorias*
de diversa ordem (U.S. Senate Select Committee on Intelligence, 2020).
Concomitantemente, a infiltragdo subversiva em movimentos de protesto da
vida real, com vista a destabilizar alvos concretos, sejam politicos, empresa-
riais, ambientais ou outros, e a constante inje¢ao de contetidos enganosos no
espaco digital, por parte de comunidades conspiratorias no 4chan e Reddit
para induzir a cobertura medidtica de rumores ou embustes, passaram a
ser uma chocante realidade (Keeley, 1999; McConnachie & Tudge, 2008;
Gelfert, 2018; Douglas, et al., 2019; Wardle, 2019a; Jesus, 2020; Rottwei-
ler & Gill, 2021). Os média — tidos como instituicdes responsaveis pelos
fluxos informacionais, através da verificagdo de factos — ao projetarem eco
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publico de teorias conspiracionistas ou de fake news, legitimaram narrativas
perigosas que corroeram a sua propria credibilidade. Toda esta suputagdo
de desordem de informacao junto do eleitorado americano acabaria por
confirmar a surpreendente elei¢do de Trump como Presidente dos EUA,
iniciando o que designamos de era dos factos alternativos. Uma vez na Casa
Branca, Trump prosseguiu a instrumentalizar belicamente a infodemia para
influenciar, entre outras, as politicas de imigragdo, dando voz ao ativismo de
extrema-direita — como o movimento alt-right (alternative right), liderado
por Daniel Friberg, Jason Jorjani e Richard Spencer; North West Forum;
ou o True Cascadia — em multiplas plataformas de comunicagdo social,
onde procurava definir valores sociais, condicionar os debates politicos e
o eleitorado, bem como, em ultima analise, as decisdes politicas (Steger,
2017; Wendling, 2021; informagao verbal®). Certificamos, assim, que a
propria politica se assumiu como um impedimento significativo a perce-
cdo equitativa da imigracao e dos seus portentosos contributos ao mundo,
mormente ao nivel do empreendedorismo®®, do brain gain®’ ¢ das remessas
familiares internacionais®®.

Nesta tela desordenada e litigante, a facilidade em aceder a informagao
— entenda-se, a uma multiplicidade de opinides de diferentes protagonis-
tas e quadrantes ndo curados — e em reproduzir narrativas opinativas, sem
restrigoes, regulacdo ou supervisao, tornou-se um fator multiplicador de
instabilidade global (Keeley, 1999; Postmes, Spears, Sakhel, & Daphne,
2001; Pfeffer, Zorbach, & Carley, 2014; Gelfert, 2018; Douglas, et al., 2019;
Jesus, 2020; Rottweiler & Gill, 2021). A distor¢ao de acontecimentos, alhe-
ada dos factos, e a contaminagdo fulminante de teorias de conspiragdo por
parte de grupos organizados, independentemente da sua dimensao numérica,
génese ou ideologia, em canais digitais abertos (ndo supervisionados) e em
tempo real, fomentou a massificagdo de percecdes distopicas em todos os
estratos da sociedade, com maior ou menor intensidade (Wardle, 2019a;
Marx, Briinker, Mirbabaie, & Hochstrate, 2020; Silva S. M., 2020), numa
infoguerra® & escala mundial. E interessante observar que, apesar da maior
parte da populacdo mundial estar fixada nas regioes de origem, o empola-
mento das narrativas de invasdes de migrantes — cujos fluxos representam
apenas 3,5 % da populacdo mundial — gerou grande controvérsia e receio nas
sociedades contemporaneas (I0M, 2019a). Donald Trump, de acordo com
as conclusdes do estudo de Evanega, Lynas, Adams, & Smolenyak (2020),
assumiu um grande destaque neste particular, enquanto hiper contaminador
de desinformacdo junto da sociedade norte-americana e mundial (Soares,
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2020). O fundador da AAPI Data, Karthick Ramakrishnan, aludiu expressa-
mente ao papel decisivo do Presidente Trump na hostilizagao publica contra
a comunidade chinesa®, responsabilizando-a pelo “china virus” (Neuman,
2020; The Times of India, 2020; Yam, 2021; Lusa, 2021a). Em resultado
do posicionamento publico de Trump, registou-se um aumento em cerca de
150 % das dentncias de crimes praticados contra a comunidade asiatica em
2020 (CSUSB, 2020; Yam, 2021)*'. Em 15 de fevereiro de 2020, Tedros
Adhanom Ghebreyesus, Diretor-geral da WHO, prevenia o mundo de que
“ndo estamos apenas a combater uma epidemia; estamos a combater uma
infodemia” (WHO, 2021, p. 10, tradugdo nossa). Depreendemos, pois, que
o municiamento infodémico polariza a conduta social e oprime calculada-
mente a resposta sistémica dos Estados, maxime na protecdo dos Direitos
Humanos (Lin, 2019; Alam, et al., 2020; Raman, AlShebli, Waniek, Rahwan,
& Peng, 2020; WHO, 2021).

Ainda assim, a doutrina estadista de Trump fracassou, tendo a sua ina-
bilidade gestiondria durante a emergéncia pandémica superando os valores
de mortandade das duas Guerras Mundiais e da Guerra do Vietname (Faria,
2021), galvanizando a (fraturada) sociedade americana numa duradoura
guerra civil infodémica (Duarte, 2020; Simon, 2021; The EIU, 2021; infor-
magao verbal*?). A penetragdo e alcance da biotecnologia de analise de con-
sumo de dados, fruida pela campanha de Trump e por outros regimes iliberais,
¢ de tal ordem preocupante que alguns movimentos civis tém defendido uma
interpretacao extensiva dos direitos aos dados pessoais como novos Direitos
Humanos*, ante a efetiva ameaca que representa para as democracias*.
Note-se, porém, que a rotunda derrota politica de Donald Trump nao obstou
a constante instrumentalizacdo da Covid-19 contra os migrantes e a fractu-
racdo com inumeros parceiros mundiais (Tomé, 2020 e 2021; Ribeiro, 2013;
Sa, Tomé, & Sénica, 2021), numa postura isolacionista e de total falta de soli-
dariedade internacional® (Soares, 2020; Amnesty International, 2021; Tomé,
2021). Nesse sentido, Trump suspendeu a participagdo dos EUA no Fundo
das Nagdes Unidas para a Populacao (UNFPA) (Publico, 2017); ordenou a
saida dos EUA da Organizagao das Nac¢des Unidas para a Educacao, Ciéncia
e Cultura (UNESCO) (Lusa, 2019), do Conselho de Direitos Humanos das
Nagoes Unidas (UNHRC) (Amnesty International, 2021) e dos Acordos de
Paris (Reuters, 2019), bem como ameagou deixar de financiar a Organizagao
Mundial de Saude (WHO) (Publico, 2020; Amnesty International, 2021).

Neste redondel, importa ainda aludir que, apesar da migracao inter-
nacional ser reconhecida como um tépico relevante da politica mundial,
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a escassez de analises equilibradas, rigorosas e baseadas em informagdes
coerentes, permitiu o avango desmedido de contetidos opinativos, pouco
apurados, deturpados e muitas vezes manipulados sobre a migra¢ao no
desregulado ecossistema de informagdo, norteado pela desconfianga e pelo
medo (Goel & Vartanian, 2011; Lewandowsky, Ullrich, Ecker, Seifert, &
Cook, 2012; Zaval & Cornwell, 2016; Wardle, 2019b), ensombrando o
destacado valor dos migrantes, enquanto fonte de dinamismo e mais-valia
de extensdo mundial, com uma valedoura representagdo na investigagao,
desenvolvimento e inovagao cientifica, nas patentes, nos prémios de artes e
ciéncias, start-ups e empresas bem-sucedidas. Tais contributos sdo propo-
sitadamente insondados nas discussoes publicas e estudos sobre migracao
internacional. Concluimos, nessora, que a infodemiologia anti-imigracao
¢ uma questao geoecondmica complexa, sofisticada e em transformagao
permanente, timonada pela bitola estadista (Oledan, Bariletto, Salihudin,
Sitepu, & Shapiro, 2021).

Conclusao

E essencial compreender a migragio internacional e os movimentos
humanos no contexto geoecondomico global — maxime das suas causas, ten-
déncias e motivacdes; a sua incidéncia e operacionalizagdo nas diferentes
regides do globo; a recognicdo dos multiplos intervenientes; e, no final, as
suas diferenciadas ressonancias — atendendo a sua enorme relevancia para
a dindmica dos Estados, coletividades (de origem, de transito e de acolhi-
mento) e individuos. O internacionalismo migratorio e os seus fluxos hetero-
géneos sdo processos multidimensionais e intrincados, cujas manifestagdes
fenoménicas aceleraram-se e tomaram novas sinuosidades, estimuladas pela
mundializacdo e pela digitalizagdo. A variabilidade das migragdes reforca a
preméncia de uma intelecc¢ao ajuizada em informacao de caracter cientifico,
equipendente, justa e isenta das suas complexidades e controvérsias, tdo
custosas de percecionar e prever (Commission on Human Security, 2003;
Sousa, 2019a, 2019b ¢ 2021).

A urgéncia de tal intelegdo justifica-se pelo alinhamento oportunista
e, por vezes, colaborativo entre multiplices agentes disruptivos (e.g., Esta-
dos, empresas tecnologicas, multinacionais, conglomerados economicos,
organizagdes terroristas, movimentos extremistas, COT, etc.) para tomar o
poder e singrar as varias dimensdes dos seus interesses, maxime econdmico-
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-financeiros. A fronteira EUM-EUA e o negdcio clandestino instalado em
torno das passagens transfronteiricas sao exemplos paradigmaticos. Ser-
vindo-se dos desequilibrios e arritmias sentidas nas sociedades do hemis-
fério sul e centro-americano, verdadeiramente polarizadas e fragilizadas,
tais atores subversivos adensaram, por vdrias frentes e estratégias, a sua
insinuagdo corruptiva nas areas de conveniéncia, de forma a captura-las
e, em alguns casos, arreda-las do jugo dos protagonistas mais absortos.
A belicosa aproveitagao infodémica avangada por Trump consentiu o descré-
dito das contexturas tradicionais de informag¢ao e magnificou a ascendéncia
corrosiva da desinformacao, que tanto prospera na auséncia de regulacdo e
supervisao efetiva de setores cruciais para as coletividades modernas, como
se confirmou no dominio das politicas externas e de migracao dos EUA—o
principal destino dos fluxos migradores mundiais. Esta inferéncia-chave da
nossa investigagdo acentuou a certificacao da desinforma¢do multimédia
e da infodemia — empunhadas como armas de condicionamento cognitivo
das massas*® — enquanto interface da estratégia de dissidio que caraterizou
a tomada de poder do movimento populista de Donald Trump nas elei¢oes
presidenciais de 2016 e, posteriormente, o dissimétrico exercicio do poder
governativo dos Estados Unidos entre 2017 e 2021. Incendendo a contro-
vérsia publica e beneficiando do fulgente crescimento da extrema-direita
nos EUA, a Administragdo republicana exacerbou o preconceito contra os
migrantes, tornando-os sinonimos de ameacas a seguridade nacional, sob
a bandeira das incursdes terroristas de 2001, apesar de inexistir compro-
vacao cientifica desse nexo migragao-terrorismo (Hart, Albarracin, Eagly,
Lindberg , & Merrill, 2009; Steger, 2017; Sousa, 2019a, 2019b e 2021;
Helbling & Meierrieks, 2020). Por esta via, espessou a fortificagdo das
fronteiras americanas e executou medidas protecionistas, aumentando os
desequilibrios em relacdo aos migrantes, destratados por doutrinas des-
piedadas e desumanizantes. Esta hiper securitizacdo fronteirica desembo-
cou no aumento da dependéncia dos migrantes de corredores clandestinos
na fronteira EUM-EUA, favorecendo, a contrario sensu, a penetracao do
crime organizado nas estruturas estatais e o esmorecimento da abonagao dos
direitos das pessoas migrantes (Assis, 2008; Helbling & Meierrieks, 2020).
O erro crasso dos EUA, e de muitos outros paises que seguiram esta doutrina,
foi rotular genericamente os migrantes como ameaca ao invés de apostar no
combate prioritario ao COT e a outros atores disruptivos que constituem um
perigo inequivoco para a seguridade transnacional e para a sobrevivéncia
dos regimes democraticos. Concluimos, entdo, que a inquinacao da Dou-
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trina Trump deixou marcas profundas e duradouras nos EUA, bem como na
contemporaneidade mundial, maxime pela grave deterioragdo do respeito
pela dignidade da pessoa (migrante) ¢ pelos Direitos Humanos*, pilares das
democracias hodiernas. Prosperamente, parece-nos que, com a Presidéncia de
Joseph Robinette Biden Jr., o0 sonho americano voltou a ganhar forma e vigor
(The White House, 2021a,2021c,2021d,2021e,2021fe 2021g; Blinken, 2021).

Concomitantemente, epilogamos que a implementacao categorica de
instrumentos holisticos de regulag@o das intera¢cdes mantidas, quer no cibe-
respago, quer no dominio dos circuitos migratdrios que rumam aos EUA,
afigura-se-nos incontornavel. E imprescindivel regulamentar estes setores
ndo curados e altamente suscetiveis a derivagdes, de modo a arbitrar ¢
disciplinar as suas dindmicas mundializadas, vulneraveis a maquinismos
dominantes e monopolios assimétricos que tantas iniquidades instigam aos
mais desabrigados. Vislumbra-se, portanto, como medida prioritaria, a cir-
cunscricao de canais — migratorios e cibernéticos — ecuménicos, cooperati-
vos, protegidos, organizados e regulares, alicercado num modelo normativo
consensual e de extensao internacional — jus cogens* — apto a ser importado
para os multiplos contextos domésticos, através de uma compreensao infor-
mada por factos, pela ciéncia e pela ética (Commission on Human Security,
2003; Cassese, 2012). A consolidagdo de um circuito multilateral de infor-
magcao fiavel, estatuida e coerente, facilitard a cognicao critico-racional da
mobilidade humana pelo publico americano e auxiliara a reconfiguracao das
politicas migratorias nos EUA, fortificando corredores migratorios regrados,
seguros e pragmaticos, a0 mesmo tempo que minora os riscos associados a
desregulacdo e a clandestinidade (Wardle, 2019a; RTP2, 2021). Os migran-
tes, enquanto primeiras vitimas da inexisténcia de um sistema migratorio
global e equitativo, devem ser valorizados e protegidos, enquanto pessoas
e cidaddos plenos, titulares de direitos, indistintamente da sua ascendéncia,
sexo, idade, raga, lingua, territdrio de origem, religido, convicg¢des politicas
ou ideoldgicas, instrugdo, situagcdo econdmica, condi¢do social ou orienta-
¢do sexual (Neves, 2012 ¢ 2019; Sousa, 2019a, 2019b e 2021). E este € o
magno desafio que os EUA e a humanidade tém pela frente. E sobre esta
sensivel simetria entre a governancga estadista e a Seguranca Humana que
urge promover a evolucao sucessiva dos sistemas de inteligéncia artificial,
transitando de um paradigma percetivo para um padrao cognitivo, apto a
(re)educar as pessoas a escolher fontes de informacao fidedignas e a con-
jugar a fina relag@o entre a desinformacao, a democracia e a liberdade de
expressao (Poiares, 2019; Amach, 2020; Marques & Santos, 2020; Yankoski,
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Scheirer, & Weninger, 2021; Valenza, 2021). Concludentemente, todo este
complexo racional parece convencionar-se, desde as suas mais profundas
substrugdes, em informacao gratuita, fiavel, fidedigna, factual, ordenada,
multilingue, direcionada, precisa, clara, cientifica e livremente acessivel®,
que capacite, plus ultra, a regulagdo e a seguranca da mobilidade humana.
S6 assim, a luz do emprazamento de Ratha, alcangaremos o ideal de sermos
poetas, reverenciados em toda a parte®.
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Notas

A infodemia ¢ uma superabundancia de informagao, por vezes incorreta e pro-
duzida por fontes ndo verificadas ou pouco fidveis, que se propaga velozmente
entre seres humanos de forma semelhante a uma epidemia, por via dos sistemas
de informagao digital e fisica, dificultando o acesso a fontes fiaveis e orientacdo
de confianga quando precisam dela. Numa sociedade interconectada, as plata-
formas de meios de comunicagdo social, em linha e através de outros canais,
amplificam a sua difusdo e o seu consumo indiferenciado (Lin, 2019).

2 Garantias juridicas universais que protegem individuos e grupos contra agdes
e omissoes que interferem com as liberdades fundamentais, os direitos e a dig-
nidade humana (IOM, 2019b).

* No contexto da pandemia Covid-19, a infodemia foi exacerbada pela escala
global da emergéncia (Rory Smith, 2020). Durante as epidemias, mais do que
em tempos normais, as pessoas precisam de informagao precisa para que possam
adaptar o seu comportamento e proteger-se a si proprias, as suas familias e as
suas comunidades contra a contaminagdo. A infodemia afeta transversalmente
todos cidadaos, em qualquer parte do mundo, ¢ a sua abordagem ¢ um desafio
novo e centralmente importante na resposta a surtos de doengas. A infodemio-
logia destaca-se, desta forma, como um novo campo cientifico transdisciplinar
(Lin, 2019; WHO, 2021).

*  Para além das definigdes gerais de migragdo e de migrante, existem varios

conceitos-chave relacionados com a migragdo que atravessam transversalmente

o dominio juridico, administrativo, de investigagao e estatistico. As significa¢des
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técnicas, conceitos e categorias de migrantes e migragdo sdo necessariamente
informadas por fatores geograficos, legais, politicos, metodologicos, temporais e
outros. De acordo com o Glossary on Migration n.° 34, migracao ¢ a circulagao
de pessoas fora do seu local de residéncia habitual, quer através de uma fronteira
internacional, quer dentro de um Estado. Por sua vez, migrante € um termo muito
amplo e indefinido ao abrigo do Direito Internacional. Reflete o entendimento
comum de uma pessoa que se afasta do seu local de residéncia habitual, quer
dentro de um pais, quer através de uma fronteira internacional, temporariamente
ou permanentemente, por uma variedade de razdes. A expressdo inclui um leque
de categorias legais bem definidas de pessoas, tais como trabalhadores migrantes;
pessoas cujos tipos particulares de movimentos sdo definidos legalmente, como
migrantes clandestinos; bem como aqueles cujo estatuto ou meios de movimen-
tagcdo nao estejam concretamente definidos ao abrigo do direito internacional,
tais como os estudantes internacionais (IOM, 2019b).

Conceito definido por Klaus Martin Schwab, em 2016, alude a revolugéo tec-
nologica que mistura técnicas de producdo de vanguarda com sistemas inteli-
gentes que se integram com as organizagdes e pessoas. A Inteligéncia Artificial,
a “Internet das Coisas” (IoT), os Cobots, a realidade aumentada e a realidade
virtual, Big Data ou a impressao 3D e 4D sdo algumas das tecnologias da Quarta
Revolugao Industrial, mas ndo se esgota aqui, ja que as suas ramificagdes sao
mais profundas do que qualquer outro periodo da histéria humana (Schwab,
2018).

Em 2019, a maioria dos corredores migratorios tiveram como destino final os
EUA. A india e o0 México continuaram a ser os maiores paises de origem dos
migrantes, estimando-se que cerca de 29,3 milhdes residam no estrangeiro (17,5
milhdes de indianos e 11,8 milhdes de mexicanos, respetivamente).

Segundo o Glossary on Migration n.° 34, remessas sdo transferéncias monetarias
pessoais, transfronteirigas ou dentro do mesmo pais, feitas por migrantes a
individuos ou comunidades com as quais tem ligagdes (IOM, 2019b).

O termo crime organizado parece ter surgido em Chicago, em 1919, remetendo
para os bandos de contrabandistas dessa era, apesar de ser um fenomeno muito
anterior. O rapido crescimento na escala e alcance do COT no periodo do pos-
Guerra Fria conduziu a aprovagdo da Convengdo das Nagoes Unidas contra o
Crime Organizado Transnacional (UNODC, 2000), que procurou acomodar essa
complexidade, através de uma defini¢do suficientemente ampla, considerando a
vasta gama de atividades criminosas que pode ser conduzida transnacionalmente,
de forma organizada e sob multiplas capas, a medida que as condi¢des globais
e locais mudam (UNODC, 2010; Elias L. M., 2018).

As Zetas, no México, sdo um exemplo do oportunismo ¢ fluidez do COT, através
da diversificagdo das suas atividades criminosas — desde redes de distribui¢ao de
cocaina nos EUA até a produgdo de metanfetaminas, extorsao e trafico humano
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— e da sua ampla penetracdo territorial em varios paises da América Central
(tendencialmente mais vulneraveis), seja através de organizagdes locais, como
parte da logistica transnacional, seja como pontos de transito para redes de
mercadorias ilegais (Miraglia, Ochoa, & Briscoe, 2012).

A globalizagdo do crime organizado leva-nos a perceciona-lo como um feno-
meno heterogéneo e dindmico, flexivel e hibrido, sofisticado e em crescente
expansdo, com uma estratégia de longo prazo.

Uma aproximagao as complexidades do trafico de seres humanos e ao deline-
amento de estratégias — flexiveis e adequadas — as suas diferentes tipologias,
enfatiza a urgéncia de um novo paradigma, ante um contexto em que o apressura-
mento da mundializagdo e das migracdes, a par da acentuada crise econdémica,
social e informacional, agravada pela pandemia da Covid-19, converge para a
relevancia crescente do trafico nas sociedades ocidentais, com total desprezo
pelos Direitos Humanos. Impde-se, entdo, a transi¢ao do padrdo securitario ainda
predominante, fundado na seguridade do Estado e na repressdo dos traficantes,
para um paradigma de Direitos Humanos, centrado na Seguranga Humana e nos
direitos das vitimas, a luz da Convengdo de Varsovia do Conselho da Europa
(Neves, 2012).

Informagao verbal, apresentada por Paul Ligth no Global Public Square (GPS)
de Fareed Zakaria; CNN; obtido em 8 de marco de 2021, de https://www.rtp.
pt/play/p2064/gps.

Nao nos esquegamos que, ja antes da declaracdo da sua independéncia em 1776,
os EUA estavam profundamente ancorados no comércio e exploragdo de mao-
de-obra escrava (e.g., negros, indios, mexicanos ¢ asiaticos), enquanto motor da
economia dos Estados fundadores. Tal legado sdcio-econdmico-cultural, assente
na banalizagdo de praticas desumanas e segregacionistas contra os escravizados,
considerados meros bens, subsiste ainda nos dias de hoje, na forma do racismo
sistémico que tanto polariza e divide a sociedade norte-americana. O homicidio
de George Floyd ¢ os seus ecos publicos sdo bem elucidativos dessa fraturagido
sistémica.

A Amnistia Internacional sinalizou 40 homens que permanecem arbitraria e
indefinidamente detidos pelos EUA na Base Naval de Guantanamo, em Cuba,
em manifesta violagao do Direito Internacional. A Administragao Trump agravou
este cenario com o término do sistema de transferéncias e com a privagao de
tratamento médico ou reabilitacdo adequada aos prisioneiros que resistiram a
tortura e a outros maus-tratos. Varios prisioneiros relacionados com os atentados
de 2001 enfrentam acusacdes de comissdes militares (e ndo de tribunais), sem
acesso a julgamento ou a defesa (Amnesty International, 2021). Recorde-se que,
anos antes, varios abusos de soldados norte-americanos a detidos do complexo
penitenciario de Abu Ghraib, no Iraque, ja haviam motivado a indignagéo ¢
forte censura da comunidade internacional.
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A versao inicial da chamada proibi¢do de viagens mugulmanas foi impugn-
ada judicialmente, vingando uma versdo revista, apelidada de Travel Ban 3.0,
que entrou em vigor mais tarde. Originalmente, visava cidaddos da Reputblica
Islamica do Irdo, Iraque, Libia, Somalia, Sudio, Repiiblica Arabe Siria ¢ [émen.
A versao revista introduziu a Republica Islamica do Irdo, a Republica Popular
Democratica da Coreia, a Republica Bolivariana da Venezuela, Chade, Iémen,
Somalia e Libia (embora o Chade tenha sido retirado da lista). Somente em
2021, com a Administracdo Biden-Harris, ¢ que esta interdi¢ao foi levantada,
por ocasido da revisdo das prioridades da politica de imigragdo norte-americana
(The White House, 2021b e 2021c¢).

Para uma melhor compreensdo, revisitemos a proposta de Tomé (2007, p. 2)
que definiu o terrorismo (de novo tipo) como “o uso da violéncia ou ameaca de
uso da violéncia, nomeadamente, contra civis ndo-combatentes na tentativa de,
através do terror, influenciar, coagir, mobilizar ou intimidar audiéncias, grupos
sociais, sociedades, poderes instituidos, governos e Estados a fim de atingir fins
politicos e também religiosos, étnicos, econdomicos, ideoldgicos ou outros”.
Enquanto em 2016 foram emitidos mais de 10 milhdes de vistos a ndo-imi-
grantes, no final de 2018 registaram-se pouco mais de 9 milhdes de vistos
(IOM, 2019a). Enquanto isso, adensou-se a precaridade e o atropelo aos Direitos
Humanos das pessoas em movimento (Commission on Human Security, 2003).
Um namero significativo de migrantes irregulares (adultos) nos EUA ndo sido
recém-chegados. Segundo a IOM, em 2017, mais de 65 % dos adultos viviam
nos EUA ha mais de 10 anos. Porém, verificou-se um grande niumero de pessoas
com vistos expirados, apesar de terem entrado regularmente nos EUA. No ano
fiscal de 2018, por exemplo, havia mais de 600.000 estrangeiros que tinham
excedido a durag@o dos seus vistos (IOM, 2019a).

Este conceito pode ser definido como o “trabalho diplomatico para apoiar os
setores empresarial e financeiro de um determinado pais” através da “utilizagdo
de recursos econdémicos, como recompensas ou como sangdes, na prossecucao
de um objetivo especifico de politica externa” (Berridge & James, 2005). Uma
outra proposta, descreve-o como “o processo através do qual os paises lidam
com o mundo exterior, para maximizar os seus ganhos nacionais em todos
os campos de atividade, incluindo o comércio, investimento e outras formas
de trocas economicamente benéficas, onde gozam de vantagens comparativas
(...) tem dimensdes bilaterais, regionais ¢ multilaterais, sendo cada uma delas
importante.” (Rana R. S., 2007; Rana & Chatterjee, 2011; Neves, 2017).

A fronteira entre os EUA e 0 México tem 3.141 quilometros de extensdo, esten-
dendo-se do Oceano Pacifico para o oeste e do Golfo do México para o leste.
A fronteira percorre uma diversidade de terrenos, variando de grandes areas
urbanas a ambientes inabitaveis. E considerada a fronteira com maior pressio
mundial.
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A grande maioria das pessoas que sdo ajudadas a entrar ilegalmente nos EUA
sdo contrabandeadas, em vez de serem traficadas. As redes internacionais de
contrabando de pessoas estdo ligadas a outros crimes transnacionais, incluindo
o trafico de droga e a corrup¢ao de funcionarios governamentais. Assim, podem
mover criminosos, fugitivos, terroristas e vitimas de trafico, bem como migrantes
economicos, fragilizando a soberania das na¢des e pondo em perigo a vida das
pessoas que sdo contrabandeadas. Em 2010, o UNODC estimou que o contra-
bando de pessoas da América Latina para os EUA gerou aproximadamente 6,6
mil milhdes de ddlares anuais em receitas ilicitas para redes de contrabando
humano (UNODC, 2010; U. S. National Security Council, 2011).

Aprovado pela Assembleia-Geral das Nagdes Unidas, em 19 de dezembro
de 2018, o Pacto Global para as Migragdes Seguras, Ordenadas e Regulares
promove uma conspecao centrada nas pessoas, a cooperacao internacional, a
soberania nacional, o Estado de Direito, o desenvolvimento sustentavel, o res-
peito pelos Direitos Humanos, a igualdade de género, o superior interesse das
criangas ¢ a abordagem holistica das migrac¢des, entremetendo todos os graus
da Administragdo ¢ da sociedade civil (/n https://www.portaldiplomatico.mne.
gov.pt/politica-externa/temas-multilaterais/plano-nacional-de-implementacao-
do-pacto-global-das-migracoes, consultado em 16 de margo de 2021).

O trafico de pessoas refere-se a atividades envolvidas quando uma pessoa obtém
ou mantém outra pessoa em servi¢o forg¢ado, tais como serviddo involuntaria,
escraviddo, servidao por dividas e trabalho for¢ado. Esta modalidade visa a pes-
soa traficada como objeto de explorag@o criminosa — muitas vezes para fins de
exploracdo laboral ou sexual — e as vitimas sdo frequentemente abusadas fisica
e emocionalmente. Embora o trafico de pessoas seja geralmente considerado
como um crime internacional que envolve a passagem de fronteiras, as suas
vitimas também podem ser traficadas dentro dos seus proprios paises. Os trafi-
cantes podem deslocar as vitimas entre locais dentro do mesmo pais e vendé-las
a outras organizagdes (U. S. National Security Council, 2011). Neste ambito,
a investigacdo recente sugere a criacdo de um sistema de apoio e protecdo a
vitima de trafico, baseado na articulagdo sincronizada entre a reabilitacdo, a
reintegragdo e a reparacao, promovida, de forma holistica, descentralizada, ativa
e especializada, pelos governos, institui¢des ptblicas, privados, organizacdes
ndo governamentais (ONG), comunidades locais e pelo terceiro setor, a escala
nacional e internacional, em observancia de um quadro juridico ¢ de praticas
administrativas que centralizem a estratégia de combate ao trafico nas vitimas.
A valorizacdo e protegdo das vitimas, enquanto cidadaos titulares de direitos,
incluindo o direito a reparagdo, ¢ crucial. A formagao conjunta e especializada
dos atores que intervém concomitantemente neste dominio — e.g., policias, mag-
istrados, professores, mediadores culturais, profissionais de satude, assistentes
sociais, antigas vitimas, ONG, comunidades locais, empresarios, didspora, etc.
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— ¢ determinante para afoitar uma abordagem comum e proficiente, assente na
confianca mutua e na coopera¢ao multidisciplinar, desde logo, junto dos setores
identificados como de maior risco para o trafico humano (Neves, 2012).

As agéncias de recrutamento desempenham um relevante papel neste dominio,
através de promessas de entrada ¢ emprego no pais de destino, reclamando
avultadas percentagens do rendimento obtido pelos migrantes.

Excerto do hino nacional dos EUA — “A Bandeira Estrelada” (tradugdo nossa).
Recorde-se que, apesar do grave surto pandémico verificado em instalagdes de
detencdo de imigragdo, os servigos de imigracdo e aduaneiros dos EUA (ICE)
mantiveram dezenas de milhares de migrantes e requerentes de asilo sob custo-
dia, levando a que mais de 8.000 detidos contraissem o virus. Aproveitando a
crise da Covid-19 para suspender todo o processamento dos requerentes de asilo
na fronteira EUA-México e para negar o acesso aos procedimentos de asilo
aqueles que atravessaram a fronteira de forma irregular, a Administracdo dos
EUA deteve ilegalmente e deportou cerca de 330.000 migrantes e requerentes
de asilo entre mar¢o e novembro — incluindo mais de 13.000 criancas desa-
companhadas — sem considerar as suas necessidades de protecdo ou os riscos
de perseguicdo, morte ou tortura que enfrentaram ao serem repatriados para os
seus paises de origem, levando indiretamente os retornados a contribuir para
ampliar o contagio da Covid-19 naqueles paises (Amnesty International, 2021).
Uma sondagem, realizada em 2018, revelou que mais de metade dos cidaddos
dos EUA acreditava que o Governo estava a reter informagdes sobre o custo
real da imigracdo para a sociedade e para os contribuintes.

Criado em 1976 por Richard Dawkins, o termo meme pretende explicar como
os artefactos culturais progridem ao longo do tempo, a medida que se propagam
pela sociedade, replicando-se através de atos imitativos. Resultante da fusdo do
vocabulo grego mimeme (imitacdo) e da palavra inglesa gene (gene), os memes
tornaram-se uma forma essencial de comunicacdo visual (Yankoski, Scheirer,
& Weninger, 2021). Inumeraveis memes tém sido utilizados por organizacdes
de extrema-direita como estratagema mavorcio para disseminar, banalizar e
semear mensagens subliminares no tecido social digital (Pascale, 2019), sem
que os destinatarios finais se apercebam.

E interessante verificar, como destacou Arendt (1973), o papel essencial da
propaganda e do terror para a construgdo do mundo totalitario. Segundo esta
autora, aqueles requisitos, quando conjugados com o isolamento e com o estado
de solidao dos individuos ante o corpo social, constituem-se como pré-condi¢ao
para o dominio absoluto daquela forma de governacao autoritaria.
Informacao verbal, apresentada no documentario da RTP2: O extremo da
extrema-direita (versdo portuguesa), de 17 de fevereiro de 2021.

Paises, como a Russia, China ou o Irdo, estdo identificados como estando na
origem de inimeros ataques cibernéticos e da propagacgdo infodémica (PRP
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Channel, 2018; U.S. Senate Select Committee on Intelligence, 2020; Scott,
2020b; Oledan, Bariletto, Salihudin, Sitepu, & Shapiro, 2021).

O gigante Facebook, por seu turno, reconheceu ter sido manobrado por agen-
tes de desinformacdo para incitar a violéncia contra a comunidade Rohingya,
ditando a sua deslocacdo forcada de Myanmar para o Bangladesh, o que pro-
vocou um desastre humanitario (The New York Times, 2018). Confirmamos,
assim que estes ambientes virtuais sdo muito propicios a instrumentalizacao
disruptiva de contetidos infodémicos, como aconteceu também com a questao
da vacinagdo contra a Covid-19, exacerbada por Donald Trump (Scott, 2020a;
Cerulus, 2021; Stover, 2021).

O ataque informatico de piratas russos — Projeto Lakhta — ao correio eletronico
do Comité Nacional Democratico, em plena campanha eleitoral de Hillary Clin-
ton, permitiu o acesso ilegitimo e a divulgagao publica de certos detalhes para
prejudicar a reputagdo da candidata opositora de Donald Trump no processo
eleitoral (MacFarquhar, 2018; U.S. Senate Select Committee on Intelligence,
2020; Scott, 2020b).

Teorias como Pizzagate, QAnon ou Birther foram amplamente disseminadas
nos EUA.

Informacao verbal, apresentada no documentario da RTP2: O extremo da
extrema-direita (versao portuguesa), de 17 de fevereiro de 2021.

Segundo a edigdo de 2019 da revista Fortune, 45% dos maiores negocios dos
EUA foram fundados por um imigrante ou por um seu descendente, entre as
quais a Apple, Levi s, Amazon ¢ a Tesla (TAB, 2019).

Do angulo do pais de destino, representa a aquisi¢cdo de capital humano em
resultado da imigracdo de trabalhadores qualificados para o pais; do prisma do
pais de origem, define-se como a repercussao positiva dos efeitos da emigragao
de trabalhadores altamente qualificados ou os efeitos motivadores da migragdo
que estimulam aspirantes a migrantes a adquirirem mais competéncias (IOM,
2019b).

As remessas sdo particularmente relevantes para a economia internacional mercé
da sua fung¢@o estabilizadora e da sua natureza contra ciclica, intensificando-se
em épocas de crise ou calamidade, funcionando como um seguro e fator de
atenuacdo do ciclo da pobreza (Commission on Human Security, 2003). A dis-
rupcdo provocada pela pandemia na economia global, dos transportes (aéreos,
maritimos e terrestres), dos negdcios, do comércio e do investimento causou uma
retragdo de 7 % das remessas em 2020 (World Bank, 2020), pronunciando-se
em paises com rendimento baixo-médio (Demarais & Viteritti, 2021).
Arquilla e Ronfeldt (1993) definiram a guerra de informagdo, ou infoguerra,
como um conflito relacionado com a informagdo a um grande nivel, entre estados
ou sociedades. Significa tentar desarticular, danificar ou modificar o que uma
populagdo sabe, ou pensa que sabe, sobre ela propria e o mundo a sua volta. A
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infoguerra pode focalizar-se na opinido publica, ou na elite, ou em ambas. Pode
envolver medidas de diplomacia publica, propaganda e campanhas psicologicas,
subversdo cultural e politica, induzir em engano ou interferir com os média
locais, ou infiltragdes em redes de computadores ¢ bases de dados ¢ esforgos
para promover movimentos dissidentes e de oposicdo através das redes de com-
putadores. Assim, conceber uma estratégia para a guerra de informagao significa
reunir, sob uma nova perspetiva, um conjunto de medidas que ja foram usadas
anteriormente, mas eram vistas de forma separada. Por outras palavras, trata-
se de uma nova entrada no espetro do conflito que abrange formas de guerra
economica, politica, social e militar. Em contraste com guerras econémicas, que
tém como alvo a producao ¢ a distribuigdo de bens, e as guerras politicas, que tém
como alvo a lideranga e as institui¢des do governo, a infoguerra distinguir-se-a
por procurar atingir a informagdo e comunicagdo. Como outras formas neste
arco, as guerras de informacao serdo “largamente ndo militares, mas poderao
ter dimensdes que se justapdem a guerra militar” (Arquilla & Ronfeldt, 1993,
p. 28, traducdo nossa).

Refira-se que os mais recentes afluxos de migrantes para os EUA vieram prin-
cipalmente da Asia, estimando-se que a Asia se torne a maior regio de origem
de migrantes em 2055 (IOM, 2019a).

Em 2017, registou-se um aumento de crimes de 6dio nos EUA, em razdo da raca
ou etnia (IOM, 2019a), visando em especial a comunidade asiatica (Amnesty
International, 2021; The White House, 2021h e 20211).

Informag@o verbal apresentada por Yuval Harari, em abril de 2018, na Con-
feréncia TED talk: Porque € que o fascismo ¢ tdo sedutor e como as nossas
informagodes o podem alimentar, consultado em 24 de margo de 2021.

Esta consciéncia tem levado progressivamente alguns Estados a insurgir-se, por
exemplo, contra os abusos de posi¢des dominantes dos gigantes tecnologicos pri-
vados, como a Google, o Facebook, a Amazon ou a Tesla. Ainda recentemente, a
Australia, a Franca e a Italia aplicaram pesadas sangdes pecunidrias contra a Google
por abuso de posi¢gao dominante (Publico, 2021; Pandey, 2021; Rocha, 2021).
Atente-se como a tecnologia disruptiva potenciou a manipulagao da percecao e
da opinido publica em circunstancias definidoras da politica eleitoral de alguns
Estados — e.g., na Tailandia (1997), em Trindade e Tobago (2009), na india
(2010), em Italia (2021), no Quénia e na Malasia (2013), na Argentina (2015), no
referendo que levou a saida do Reino Unido da Unido Europeia ou nas eleigdes
presidenciais dos EUA (2016) — transvertendo os equilibrios de poder (U.S. Sen-
ate Select Committee on Intelligence, 2020; Informagdes verbais, apresentadas
por Carole Cadwalladr, em abril de 2019, no ambito da Conferéncia TED talk:
O papel do Facebook no Brexit e a ameaga a democracia; e no documentario
da Netflix, intitulado Nada ¢ privado: O escandalo da Cambridge Analytica, de
24 de julho de 2019, realizado por Karim Amer e Jehane Noujaim).



80

Politeia — Revista Portuguesa de Ciéncias Policiais

45

46

47

48

49

50

Muitos paises, entre os quais os EUA, reagiram a pandemia com atitudes pro-
tecionistas, fechando fronteiras (Jesus P., 2020). Varios lideres de movimentos
nacionalistas, populistas, supremacistas e xendfobos aproveitaram para avangar
com as suas narrativas desagregadoras e fomentar o medo e 6dio, particularmente
contra estrangeiros, imigrantes e refugiados (Pascale, 2019; Amnesty Interna-
tional, 2021; Tomé, 2021). Um dos expoentes do continuado negacionismo foi a
invasdo do Capitolio por apoiantes de Trump (Machado, 2021; The EIU, 2021).
A superabundancia infodémica, ao convocar o prevalecimento de instintos
primarios e reflexivos, obstaculiza o critério epistemologico, estando, por isso,
frequentemente relacionada com o radicalismo, a discriminacéo, a desinfor-
macao e, conseguintemente, a violéncia. Para Arendt (1973), a trivializagdo
da violéncia acomoda o vazio de pensamento, onde a banalidade do mal se
instala. Analogamente, também no ecossistema (corrompido) de informagao,
a galvanizagdo esta ligada a uma dinamica cognitiva opaca, oca e agressiva,
particularmente permissiva a abstracdo ¢ a banalizagao da infodemia (Rory
Smith, 2020).

Sdo inumeraveis as evidéncias de retrocesso ao nivel da protegdo dos Direitos
Humanos das mulheres, das vitimas de crimes de guerra ou dos migrantes, de
aumento da discriminagdo e do racismo sistémico, do uso excessivo de forga e
da privagdo de garantias fundamentais em beneficio da perfilhacdo de estraté-
gias obtusas, arbitrarias e iniquas (e.g., deten¢des discricionarias de migrantes,
interdigdo aos requerentes de asilo, pena de morte, etc.) que depreciam a dimen-
sdo humanitaria e desmerecem os tratados internacionais vigentes (Amnesty
International, 2021; Evanega, Lynas, Adams, & Smolenyak, 2020).

Normas perentorias de direito internacional geral, aceites e reconhecidas pela
comunidade internacional de Estados, no seu conjunto, como uma regra nao
derrogavel e que s6 pode ser modificada por uma norma posterior de direito
internacional geral, com o mesmo caracter ¢ importancia (IOM, 2019a).

A subscri¢do do Cross-Regional Statement on Infodemic in the Context of
COVID-19 por 132 paises (/n https://onu.delegfrance.org/IMG/pdf/cross-
regional statement on_infodemic final with all endorsements.pdf, consul-
tado em 22 de marco de 2021) ou, no caso portugués, a aprovacao da Carta de
Direitos Humanos na Era Digital, através da Lei n.° 27/2021, de 17 de maio,
cujo Artigo 6.° refere-se especificamente ao Direito a protecdo contra a desin-
formacao, alimentam a esperanca de uma cooperagdo internacional mais coesa
contra a infodemia.

“Um rei s6 ¢ adorado no seu reino; um poeta ¢ respeitado em toda a parte” —
Provérbio indiano apresentado por Dilip Ratha, em 9 de outubro de 2014, no
ambito da Conferéncia TEDGlobal2014: A for¢a oculta na economia global:
enviar dinheiro para a terra.
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Resumo: As ameagas, riscos ¢ desafios gerados ou agravados pela atual
crise pandémica do coronavirus e a forma como temos vindo a geri-
-la permitem-nos retirar varias licdes para melhor enfrentarmos futuras
crises, sanitarias ou outras, seja a nivel nacional, regional ou global.
Uma crise deve ser encarada como uma oportunidade de mudanga e
de melhoria da eficiéncia e eficacia dos nossos mecanismos de gestdo
e resposta. Com a apresentagdo, neste artigo, das dez li¢des aprendidas
com a atual crise e das solugdes postas em pratica nos ultimos dois
anos, pretendemos t3o-sé contribuir para esse objetivo de melhorar a
nossa preparacgdo e resiliéncia para enfrentar futuras crises semelhantes.
As ligdes que elencamos visam abarcar de forma integrada o mais vasto
espetro e as relacdes de causa-efeito entre as questdes sanitarias, geo-
politicas, economico-financeiras, sociais e securitdrias inerentes a uma
crise de amplitude planetaria.

Palavras-chave: Criminalidade; crise sanitaria; ecologia; globalizagio;
urbanizagdo.

Abstract: The threats, risks and challenges generated or aggravated by
the current coronavirus crisis and the way we have been managing it
allow us to draw several lessons to better address future crises, sanitary
or others, whether at national, regional or global level. A crisis should
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be seen as an opportunity for change and to improve the efficiency and
effectiveness of our management and response mechanisms. With the
presentation in this article of the ten lessons learned from the current
crisis and the solutions put in place in the last two years, we intend to
contribute solely to this goal of improving our preparedness and resi-
lience to face future similar crises. The lessons we have listed aim to
include in an integrated way the broadest spectrum and the cause-and-
-effect relationships between the health, geopolitical, economic-financial,
social and security issues inherent in a crisis of planetary magnitude.

Keywords: Crime; sanitary crisis; ecology; globalisation; urbanisation.

Resumen: Las amenazas, riesgos y retos generados o agravados por la
actual crisis del coronavirus y la forma en que la hemos venido gestio-
nando nos permiten extraer varias lecciones para abordar mejor las crisis
futuras, sanitarias u otras, ya sea a nivel nacional, regional o global. Una
crisis debe verse como una oportunidad para el cambio y para mejorar la
eficiencia y la eficacia de nuestros mecanismos de gestion y respuesta.
Con la presentacion en este articulo de las diez lecciones aprendidas de la
crisis actual y las soluciones puestas en marcha en los ultimos dos afios,
pretendemos contribuir unicamente a este objetivo de mejorar nuestra
preparacion y resiliencia para hacer frente a futuras crisis similares. Las
lecciones que hemos enumerado tienen como objetivo abordar de forma
integrada el espectro mas amplio y las relaciones de causa y efecto entre
los problemas de salud, geopoliticos, economicos, financieros, sociales y
de seguridad inherentes a una crisis de magnitud planetaria.

Palabras-clave: Delincuencia; crisis sanitaria; ecologia; globalizacion;
urbanizacion.

1. Um contexto potenciador das crises sanitarias

No quadro da pandemia que nos assola desde finais de 2019, e que teve

como efeito de dominé a eclosdo das crises econdomico-financeira e social,
com um impacto tdo ou mais importante que a crise sanitaria, propomo-nos
neste artigo elencar dez ligdes que podemos retirar desta pandemia para
melhor enfrentarmos os desafios da seguranga (nacional e internacional) e
futuras crises de semelhante natureza e dimensao.

O séc. XX, ficou marcado, para além das duas Guerras Mundiais, por

trés pandemias de gripe’: a gripe espanhola de 1918°, a gripe asiatica de
1957 e a gripe de Hong Kong de 1968*.
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No séc. XXI, em apenas duas décadas, ja sofremos dois surtos pandé-
micos e varios surtos epidémicos®. So a atual pandemia ja ceifou a vida a
mais de 5,5 milhdes de pessoas, num total de mais de 315 milhdes de casos
confirmados de infetados, nao obstante ja terem disso administradas mais
de 9 mil milhdes de vacinas a nivel mundial.®

E consensual, pelo menos na comunidade cientifica, que ha dois fato-
res principais que explicam este aumento das crises sanitarias ao longo das
ultimas décadas e com tendéncia crescente: o atual modelo demografico e
o modo de vida dos seres humanos potenciado pela globalizacao.

Comecemos pelos desafios demograficos. O nosso planeta sofre, desde
ha varias décadas, um processo acelerado e exponencial de sobrepopula-
¢do. Ja ultrapassamos os sete mil e oitocentos milhdes e, ndo obstante uma
regressao da taxa de fecundidade (atualmente cifra-se em 1,05%, metade
do que era ha apenas quatro décadas), a populagdo mundial vai continuar
a crescer gracas a um saldo natural’ claramente positivo. Segundo as mais
recentes estimativas das Nagdes Unidas®, iremos ultrapassar os oito mil
milhdes ja em 2023, os nove mil milhdes em 2037 e alcangaremos a barra
simbolica dos dez mil milhdes em 2057.

Além da sobrepopulagdo, assistimos a uma progressiva concentragao
espacial da populagao mundial. Nas tltimas décadas, tém vindo a intensi-
ficar-se as tendéncias de urbanizagdo, metropolizagao e litoralizacdo. Mais
de metade da populagdo mundial vive atualmente em cidades e 40% vive a
menos de 100 Km da orla costeira. Em Portugal, mais de 3/4 da populagao
vive junto ao litoral.

Por outro lado, ha cada vez mais cidades com mais de 8 milhdes de
habitantes (megaldpoles) e metropoles. Este processo estd a evoluir de uma
forma galopante, mesmo malthusiana. Ha 30 anos tinhamos 4 ou 5 cidades
com 5 milhdes de habitantes; neste momento ja temos 17 cidades com mais
de 20 milhdes de habitantes®. E uma evolugdo perfeitamente exponencial, é
uma fuga cada vez mais importante do campo para a cidade, por razdes que
facilmente adivinhamos. Cerca de 3,2 bilides de pessoas vivem em cidades
hoje em dia, no nosso planeta, e das quais — o que € preocupante do ponto
de vista da seguranca — 1,1 bilides vivem em situagdes de pobreza ou de
pobreza extrema. S@o sobretudo as populagdes da periferias das grandes
metropoles, com todas as implicagdes em termos de seguranca de desen-
volvimento humano.

Neste processo de transicao acelerada do tradicional modelo rural para
um modelo urbano, as popula¢des vivem mais concentradas, sendo que esta
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maior interagcdo, mobilidade e proximidade propiciam a transmissao e rapida
propagacao dos virus respiratorios entre humanos.

Acresce que este inexoravel processo de urbanizagao e “betonizacgdo”,
a crescente poluigdo e o consumo desenfreado dos recursos do planeta, tém
reduzido dramaticamente a biodiversidade e os habitats naturais. Tal resulta
numa maior proximidade e exposi¢cdo dos humanos aos nichos ecoldgicos
das espécies animais selvagens e, por conseguinte, num mais facil desen-
volvimento e transmissao de virus para os seres humanos.

Na verdade, todos estes virus pandémicos tém origem em animais,
como por exemplo, aves selvagens ¢ morcegos. Deste modo, as alteragdes
ocasionais que possam verificar-se no material genético (mutacdes) destas
espécies permitem-lhes adquirir a capacidade de se adaptarem as células
dos humanos e de se transmitirem entre pessoas'.

Além disso, a globalizagdo econdmica e a consequente democratizagao
do transporte aéreo potenciaram a rapida mobilidade dos seres humanos por
todo o planeta, assim como dos virus que eles transportam. O exemplo mais
recente, € ndo sera o ultimo, foi o coronavirus denominado COVID-19, que
tera surgido na China em Novembro de 2019 e que no inicio de Margo de
2020 ja tinha ganho proporgoes de uma pandemia.

A proposito deste risco de uma pandemia, ja identificado ha varios
anos pelos especialistas, recuperamos aqui um excerto das nossas aulas
sobre Estudos de Seguranca dadas em 2014 no curso de Sciences Po, em
Poitiers (Franga)'":

«Também a questdo da mobilidade, da circulagdo de pessoas ¢ de mer-
cadorias potenciou um aspeto negativo que ¢ a cada vez maior facilidade
de prolifera¢do de bactérias, de micrdbios, de virus, que obrigam a que se
antecipe, o mais possivel, a possibilidade de, por forga desta cada vez maior
mobilidade através do planeta, ocorrer uma catastrofe para a Humanidade.

Alias, Hollywood vai sempre a frente, e ja ha filmes sobre esta tematica,
que antecipam um cenario em que um simples virus ou uma simples bactéria
podem por fim a toda a existéncia humana neste planeta. E uma situago limite,
que esperemos que nunca acontega... Mas ha, de facto, mais uma vez numa
perspetiva de gestao das consequéncias, que ter uma atitude de antecipagdo e
preparagdo para estas situagdes limite, pensando em antidotos que previnam
ou mitiguem os danos que estas situagdes podem causar.”
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O contexto de urbanizacao e globalizacao potencia a rapida propagagdo
destes virus pandémicos, mas ndo podemos esquecer que eles surgem em
resultado de habitos de consumo pouco ortodoxos e que nao respeitam as
regras de saude publica, assim como de op¢des politicas inadequadas na fase
inicial da identificacao do virus, em que € imperativo assumir politicamente
a sua existéncia e delimitar o primeiro surto.

Ou corrigimos esta realidade ou o futuro podera trazer-nos mais cri-
ses sanitarias de dimensao planetaria. Até porque a importancia dos surtos
virais que nos afetaram nestes primeiros anos do século ndo nos deve fazer
esquecer outros virus conhecidos que apresentam igualmente um potencial
pandémico. E o caso dos virus influenza H5N1 e H7N9, responsaveis por sur-
tos da chamada “gripe das aves”, que voltaram a eclodir recentemente, asso-
ciados a uma agressividade maior do que a do SARS'?>-CoV-2 (COVID-19).

Sendo certo que, infelizmente, pouco aprendemos e poucas conse-
quéncias retiramos das crises sanitarias deste século — lembramos que ja
ocorreram cinco crises sanitarias que podiam ter dado lugar a pandemias
SARS -, a particular gravidade desta pandemia convocou-nos para a urgéncia
de traduzir em a¢des concretas as licoes que estamos a aprender, antes
que seja tarde de mais.

Se quisermos sintetizar de forma simplista 0 modo como foi e estd a
gerida esta crise, no plano nacional e internacional, em matéria de seguranca
em geral, diremos que houve coisas que correram bem, outras que podiam ter
corrido melhor e outras ainda que poderao correr muito mal numa segunda
vaga desta ou numa futura pandemia, se ndo melhorarmos no curto prazo
a nossa resiliéncia.

Devemos sempre encarar uma crise ndo s6 como um momento de
perigo mas também como uma oportunidade para melhorar politicas e
praticas, nomeadamente numa area tao sensivel como a segurancga, nas suas
diversas vertentes. Impde-se que todos, nos varios setores da vida politica,
econdmica, social e cultural, facamos este exercicio de balanco da crise,
e, sobretudo, que melhoremos as capacidades das nossas instituicdes e dos
nossos paises, a luz das ligoes aprendidas, para que possamos estar melhor
preparados para enfrentar futuras crises desta natureza e dimensao.

Falando do futuro, lembraremos apenas que, nos cendrios enunciados
para a proxima década', o mundo devera estar cada vez resiliente para gerir
as seguintes grandes ameacas e desafios:
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1) Globalizagao,

2) Evolugao tecnologica,

3) Alteragdes climaticas, ambiente e recursos energéticos,

4) Demografia, migracdes e urbanizagao,

5) Pandemias,

6) Crescente interdependéncia e conectividade (fisica e virtual),
7) Cibercriminalidade e desinformagao e

8) Terrorismo, incluindo o bioterrorismo.

Neste artigo, faremos um resumo das muitas licdes que todos nos
aprendemos e continuamos a aprender diariamente com esta crise, do nivel
local ao planetario, encarando a crise como uma oportunidade de melhoria
e de desenvolvimento sustentdvel, e que elencaremos em dez pontos:

1) No plano filoséfico, reavivamos a consciéncia da extrema vulnera-
bilidade do Homem, assim como dos Estados e das organizacdes
internacionais, face a um simples virus.

Depois de varias epidemias e pandemias que afetaram a Humanidade
nas ultimas décadas, a atual pandemia ¢ uma oportunidade Uinica, que nao
devemos desperdigar, para repensarmos os meios de prevencao e resposta
mais eficazes a uma crise sanitaria de amplitude planetaria.

Mas a atual crise sanitaria é sobretudo também uma oportunidade para
repensar uma relacdo harmoniosa do Homem com a Natureza, da qual faz
parte integrante, encontrando formas sustentaveis de gerir os recursos do
planeta e de conter o processo de alteragdes climaticas, designadamente
repensando a demografia e o mito do crescimento econdémico infinito, que
geram desafios cada vez mais importantes para a seguranga e, em ultima
analise, comprometem a sobrevivéncia da espécie humana neste planeta
que € unico e inimitavel.

O surgimento de mais este virus pandémico veio lembrar-nos, uma
vez mais, que todos dependemos de todos e que os restantes seres vivos sao
igualmente importantes para mantermos um equilibrio ecologico que ¢ cada
vez mais vulneravel. E o Homem, apesar de ser o dotado de uma inteligéncia
superior relativamente aos outros animais, tem sido o principal responsavel
pelos desequilibrios nos ecossistemas, contribuindo, de forma paradoxal,
para acelerar o processo de extingdo da sua propria espécie.
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2) Reforcar a soberania dos Estados e a independéncia nacional

Esta foi outra vulnerabilidade que veio ao de cima com a atual pande-
mia. Reconhecemo-lo em teoria mas temos dificuldades em por em pratica
a ideia de que o refor¢o da soberania e da independéncia nacionais implica
a existéncia e/ou o refor¢o das reservas estratégicas de bens essenciais,
o controlo e a gestdo eficaz das infraestruturas criticas (satde, seguranca,
alimentagdo, agua, energia, transportes) ¢ o desenvolvimento de centros
e redes de investigacdo e desenvolvimento, nomeadamente nas areas da
saude e das tecnologias, em particular as oito tecnologias reconhecidas
como essenciais (blockchain', drones, impressdo 3D, inteligéncia artificial,
Internet das coisas'’, realidade aumentada, realidade virtual e robdtica)'e .

Com esta crise pandémica, cedo aprendemos que nenhum pais pode
ficar tdo dependente da China e de outras poténcias mundiais no contexto
do comércio mundial. Sobretudo no inicio da pandemia, foram evidentes
as vulnerabilidades de grandes poténcias, como os Estados Unidos, o Reino
Unido, a Franga ou a Italia — para ndo mencionar a Unido Europeia — na
gestdo das reservas estratégicas e na preparagdo e resposta coordenada e
atempada a esta crise.

De modo a reforgar a sua independéncia e soberania, algumas poténcias
tomaram consciéncia da necessidade urgente de investirem em planos de
investimento na ciéncia e inovacao, bem como na relocalizacao de indus-
trias estratégicas, como a indistria farmacéutica ou de produg@o de material
e equipamento hospitalar, que, nao tendo valor econémico relevante, sdo
essenciais para a independéncia e soberania nacionais.

Uma vertente cada vez mais relevante, e que apenas nos ultimos tempos
tem vindo a ser enfatizada como uma vertente de seguranga importantissima,
¢ anecessidade de mitigar a dependéncia do exterior, garantindo o dominio
possivel das matérias-primas e das redes ou infraestruturas criticas. Damos
apenas como exemplo o acordo celebrado entre a Alemanha e a Federacao
da Russia para o fornecimento de gas natural russo a Alemanha e ao mercado
interno europeu, através de dois gasodutos — o sistema Nord Stream 1, que
funciona desde 2011 e o sistema Nord Stream 2, que estd concluido e em
breve devera entrar em funcionamento!’.

Uma das consequéncias da pandemia foi o aumento do prego da ener-
gia, das matérias-primas e dos custos logisticos. Num contexto de crise ener-
gética e de discussao sobre a transi¢do energética — a alternativa da energia
nuclear e das energias renovaveis face aos combustiveis fosseis, visando
cumprir as metas do Acordo de Paris sobre as alteragdes climaticas '*- | a
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entrada em funcionamento do segundo gasoduto Nord Stream duplicara o
fornecimento de gas natural russo para o mercado interno europeu.

Se a Europa ja recebe da Russia um ter¢o do seu suprimento de gas, a
duplicagdo desse fornecimento aumentara exponencialmente a dependéncia
da Unido Europeia em relagao a Rissia e enfraquecera as nagodes aliadas no
Leste da Europa, num contexto de tensao resultante da nova ameaga russa
a integridade territorial da Ucrania.

Existe uma crescente interdependéncia dos Estados, ndo s6 ao nivel da
energia, como dos recursos naturais, das redes de transportes — rodoviarios
ferroviarios, aéreos, maritimos — e também das autoestradas da informacao,
que tem como consequéncia uma vulnerabilidade acrescida. Esta dependén-
cia de recursos e de redes ¢ cada vez mais usada como arma geopolitica e
por isso € tdo importante reforgar as reservas estratégicas e a independéncia
na produgdo de bens essenciais.

Um outro exemplo deveras interessante, que se manifestou em parti-
cular na atual pandemia, foi a utilizagdo das novas vacinas contra o corona-
virus como arma diplomatica e geopolitica, no que ficou conhecido como
“a diplomacia da vacina”. A China, os Estados Unidos e a Unido Europeia
competiram fortemente para serem os primeiros a produzir e distribuir uma
vacina fiavel e eficaz a nivel mundial, utilizando este recurso essencial como
forma de aumentarem o seu prestigio e influéncia na arena internacional.

Outros paises com créditos firmados na area da ciéncia — como a
Franga, o pais natal de Pasteur -, perderam claramente esta corrida a vacina
e ficaram numa posi¢@o de vulnerabilidade relativa, o que teve pelo menos
o efeito positivo de levar as autoridades gaulesas a considerarem aumentar
o nivel de financiamento publico afeto a investigagdo e desenvolvimento.

3) Encontrar formas de mitigar o mais possivel o impacto devasta-
dor que a crise pandémica ja teve e continuara a ter nos planos
economico e social nos proximos anos ou décadas.

A questdo que se coloca desde o inicio desta crise é: de que forma
podemos atenuar o enorme impacto negativo da pandemia sobre a atividade
econdmica e a sociedade? A solugdo passa por um plano de relance da econo-
mia, da ecologia e da coesao social, desde logo ao nivel nacional e europeu.

A atual crise deve constituir uma oportunidade para apostarmos em
setores produtivos estratégicos, designadamente o ecologico, tecnologico,
digital, energético, industrial, agricola e da solidariedade social, que funcio-
nam simultaneamente como fatores de refor¢o da independéncia nacional e
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de relangamento da economia, do emprego e da coesao, sendo estes tltimos
garantes da paz e da seguranca. Economia e seguranca sao perfeitamente
interdependentes.

Importa, ainda assim, ressalvar que os chamados “planos Marshall”
para a Europa — o famoso Plano de Recuperacdo e Resiliéncia (PRR)" —e
outros paises e regides do mundo, que vao sendo progressivamente adotados,
nao deverdo apenas servir para relancar a atividade econéomica.

O atual contexto devera ser uma oportunidade para investir fortemente
em setores que se revelaram particularmente cruciais numa situagao de crise
planetaria: a satide, a seguranca, a cadeia de produgao e distribui¢do do agro-
alimentar e, ndo menos importante, a educag@o. O aumento do investimento
publico nestas areas essenciais, nos préoximos anos, também tera um impor-
tante efeito multiplicador no relancamento de varios setores da economia.

Investir nesses setores estratégicos ndo deve apenas traduzir-se na
melhoria das capacidades materiais das organizagdes mas também, e acima
de tudo, no reforgo, capacitago e dignificagao dos recursos humanos desses
setores, que apenas sao devidamente reconhecidos e aplaudidos em situagdes
de crise extrema, em que se tornam vitais.

4) Atualizar o nosso modelo de governanca da seguranca, revendo
o conceito estratégico de defesa nacional e implementando um
conceito de seguranc¢a nacional®.

Um conceito de seguranga nacional deve necessariamente integrar as
vertentes militar e civil, compreendendo um quadro normativo e uma estru-
tura que assegurem, ao mais alto nivel, a coordenagdo nacional das entidades
publicas e privadas relevantes; redefinir os varios estados de excecao (estado
de alerta, estado de calamidade, estado de emergéncia, estado de sitio...); e
clarificar as atribui¢des e mecanismos de cooperacdo, nomeadamente entre
as For¢as Armadas e as Forcas de Seguranca.

Quanto melhores os dispositivos e processos de coordenagdo e coo-
peragao do nosso modelo de governanga da seguranca, mais eficazmente
poderemos usar estes recursos para o esforgo de resolugdo da crise sanitaria
e para prevenir e responder a varios tipos de ameagas e riscos a seguranga
nacional, desde movimentos de protesto violento, as formas de criminalidade
que sempre se aproveitam deste tipo de crise — como a cibercriminalidade
—, até as ameagas externas a seguranga.
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5) Reforcar o papel dos poderes locais e das redes locais, aumen-
tando a proximidade

Este reforco da vertente local passa por uma maior desconcen-
tracio e descentralizaciao das fungdes do Estado, mas também por um
acrescido apoio as capacidades da sociedade civil na resposta a uma crise.

Foi evidente, em todo o mundo, a solidariedade ¢ a criatividade das
comunidades locais na resposta a esta crise, que sao o ultimo elo da cadeia,
e que sdo decisivas quando sdo insuficientes ou tardias as respostas regio-
nais ou nacionais. A proatividade e a energia dos atores locais, publicos e
privados, foi em muitos casos vital para as familias e para a economia local.
Um reforg¢o dos poderes locais permitird, juntamente com uma estratégia
e uma coordenacdo nacional e regional, uma melhor preparacao e resposta
a futuras crises.

Um desafio permanente ¢ encontrar solugdes locais para os problemas
locais, com os recursos ¢ os meios locais, poupando energias. Essa é a
melhor forma de resolver problemas que sdo locais, que tém uma idiossin-
crasia muito propria. Tal implica que os representantes dos poderes publicos,
designadamente as forgas de seguranca e os servi¢os de saude e protecdo
civil, estejam no terreno em ligacdo permanente com as populacdes locais,
para melhor conhecerem os problemas e os recursos existentes a nivel local,
uma informagao a que a imprensa ou a Internet ndo se conseguem substi-
tuir. E preciso estar em permanéncia no terreno, para ver, sentir, antecipar
e resolver os problemas.

A questdo da proximidade ¢ fundamental e deve ser reequilibrada com
a globalizacao e a transnacionalidade, nomeadamente para garantirmos uma
economia e uma ecologia sustentaveis.

6) Consolidar a interdependéncia e a interconectividade, nomeada-
mente a digital, promovendo a autonomia, a seguranca, a resiliéncia
e aredundancia das nossas redes de informagao e de comunicagoes.

Devemos encarar, no plano nacional, a investigacio e o desenvolvi-
mento, a inovacao tecnolégica, o digital e a inteligéncia artificial como
ativos estratégicos incontornaveis, reforcando a autonomia das nagdes face
a China, aos EUA e a Russia, e melhorando a seguranga das nossas redes ¢
sistemas de informagdo e conhecimento. O trabalho, a educag@o e o comér-
cio estardo cada vez mais dependentes do digital, e por isso, hd que apostar
no refor¢o da capacidade dos sistemas e redes digitais e melhorar a sua
seguranga e resiliéncia.
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E inevitavel que continuaremos a viver num mundo em rede e cada vez
mais interdependente, mas € necessario aproveitar as suas potencialidades e
mitigar as vulnerabilidades, ameagas e riscos que potencia, nomeadamente
em matéria de seguranga e de informagao.

As tecnologias de informacgao constituem um dos grandes desafios
deste milénio, pela positiva e pela negativa. A informagao, gerida de forma
adequada e atempada, ¢ cada vez mais crucial para a tomada de boas deci-
soes. O fenomeno das fake news e da utilizacao da inteligéncia artificial para
fins ilicitos sdo os exemplos mais flagrantes dos riscos que a manipulagao
da informagdo e do conhecimento através da Internet e das redes sociais
representam para a sobrevivéncia das nossas democracias.

Esta €, e continuara a ser, uma arma geopolitica potente e sabiamente
usada para enfraquecer as democracias ocidentais. Dai que seja urgente
enquadrar e regulamentar o uso das tecnologias da informagao, assegurando
o necessario equilibrio com os direitos e liberdades fundamentais, visando
prevenir e neutralizar a informagao fraudulenta e toxica, que manipula a
tomada de decisdo dos cidadaos e das institui¢des.

Através do uso de algumas tecnologias num contexto de big data,
como o data-mining e outro tipo de aplicacdes informaticas, podemos sepa-
rar aquela informacao que ¢ fundamental para nos e usa-la em tempo util,
melhorando a qualidade das nossas decisoes.

Evidentemente, a gestdo adequada e atempada da informacdo e da
comunicagdo revelam-se particularmente criticas num contexto de crise,
nomeadamente a atual crise sanitdria, caracterizada por uma grande impre-
visibilidade e inconstancia. Este ponto ¢ desenvolvido especificamente no
ponto seguinte.

7) Reforcar a capacidade e a fiabilidade dos sistemas e das redes
de informacao e de comunica¢ao, nomeadamente as redes sociais,
de modo a prevenir a desinformagao e gerir o medo das populagdes,
prestando informagdo correta e atempada.

Neste capitulo, importa aumentar o recurso a inteligéncia artificial
como meio de verificacdo das fontes de informacao, mormente quando se
trata de informacao publica sobre a satide e a seguranca.

A atual pandemia foi acompanhada de uma “infodemia” —um excesso
de informacao que torna dificil distinguir entre a informagao precisa e a falta
de informagao ou a desinformacgao. Tal como as pandemias, uma infodemia
propaga-se pelos humanos através dos sistemas de informacao.
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Esta infodemia ¢ particularmente criticavel quando usada pelos apare-
lhos estatais, com motivacdes politico-ideologicas populistas, em detrimento
da informagao cientifica dos especialistas da saude publica. O recurso a
inteligéncia artificial permite uma melhor compreensao do que se diz e
escreve nos media e nas redes sociais, contribuindo assim para uma resposta
mais eficaz dos decisores politicos, em particular nas areas da satude e da
seguranca.

Outros dominios em que a inteligéncia artificial se revela particular-
mente util sdo o da andlise da configuracdo molecular dos medicamentos
existentes no mercado, visando identificar aquelas que podem ser eficazes
no combate ao virus COVID-19, ou a analise da informagao sobre a pande-
mia de modo a criar modelos preditivos da sua evolugdo espacio-temporal.

Por isso, o investimento no desenvolvimento de aplicagdes de inteligén-
cia artificial deve ser prioritario, assegurando a independéncia tecnologica
dos nossos paises face a China e aos Estados Unidos.

8) Assegurar uma monitorizac¢ao e rastreio sanitario adequado das
populagdes — vigilancia de massas -, através de aplica¢des informa-
ticas moveis, visando vigiar e controlar a pandemia, na medida do
possivel através de solugdes tecnoldgicas nacionais mas que sejam
interoperaveis a nivel europeu ¢ mundial, procurando garantir ao
mesmo tempo um justo e sempre dificil equilibrio entre o interesse
publico / valores da saude e seguranga publicas e o interesse privado
/ valores da liberdade e privacidade.

Este ¢ um dominio onde se revela importante fazer uma pedagogia
sobre o aparente conflito entre o interesse da satde publica e o direito de
cada cidaddo a tomar decisdes sobre a sua saude, a semelhanga do que ja
sucede, ha varios anos, no debate sobre o direito vs. obrigacao de vacinarmos
os nossos filhos menores.

Este debate agudizou-se com a necessidade de ultrapassar a atual pan-
demia através da vacinacao da esmagadora maioria da populagdo, visando o
objetivo da imunidade coletiva e a transi¢ao para uma situagao de endemia,
como a gripe. Em alguns paises, uma parte significativa da populagdo man-
tém o ceticismo relativamente a eficacia das vacinas disponiveis no mer-
cado, o que tem dificultado a imunidade de grupo e facilitado a ocorréncia
de novas variantes e novos surtos. Em Franga, por exemplo, no momento
em que escrevemos este artigo, cerca de 5 milhdes de pessoas — ou seja,
7,6% da populagao -, ainda ndo foram vacinadas, estando mais vulneraveis



A crise pandémica do COVID-19: 10 ligées aprendidas 93

perante as novas variantes do virus, como o Omicron, e colocando maior
pressdo sobre o sistema de satide, com prejuizo para os restantes utentes.

Uma minoria de paises, invocando o primado do interesse publico
face a uma minoria que persiste na negagao ou no ceticismo, impuseram a
obrigacdo legal de vacinagdo. Outros paises, para contornarem a polémica
medida de impor a obrigacao legal de vacinacao, optaram por implementar
medidas administrativas, como o passe sanitario, que condicionam as liber-
dades de quem nao esta vacinado ou ainda ndo contraiu o virus, sempre em
nome dos interesses da maioria e da saude publica.

9) Consolidar o processo de transicao para uma nova ordem mun-
dial multipolar, promovendo o reequilibrio entre o local e o glo-
bal, o unilateralismo (ou bilateralismo) e o multilateralismo, sendo
urgente reforgar e credibilizar o papel das Nagoes Unidas enquanto
organizacdo capaz de gerir as crises e os conflitos planetarios.

A resposta a atual pandemia deve ser a ocasido para um reforco e
consolidagdo do multilateralismo, que permitiu a construcdo, ao longo das
ultimas décadas, de uma ordem mundial de paz e prosperidade. A Europa,
bem como as poténcias emergentes, t€ém aqui uma oportunidade Unica de
poder desempenhar um papel relevante enquanto poténcias de equilibrio.
Esta crise exp0s as graves vulnerabilidades de que padece a ONU, em par-
ticular a OMS, e algumas grandes poténcias mundiais na gestao eficaz de
uma crise global desta gravidade.

Importa, por isso, que a ONU deixe de ser marginalizada e assuma
de vez um verdadeiro papel de policia do planeta, orientada para a gestao
de desafios globais, que por isso s6 podem ser adequadamente tratados no
plano global, como o ambiente e as alteragdes climaticas, a transi¢ao ener-
gética, as pandemias, a ciberseguranca, o terrorismo, os conflitos regionais,
a sobrepopulagao, as crises humanitarias e as migragdes. Nao podemos mais
esperar que as grandes poténcias, per se, respondam a problemas globais
com solugdes que assentam nos seus interesses puramente nacionais.

10) Contribuir para antecipar e mitigar as consequéncias da pan-
demia ao nivel econémico e social também em regides ¢ con-
tinentes mais expostos a crises humanitarias e conflitos, como a
Africa e o Médio-Oriente.

Tal deve ser realizado, nomeadamente, através da coordenacéo através
das agéncias relevantes das Nac¢des Unidas, do refor¢o dos programas de
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ajuda ao desenvolvimento e de acdo humanitéria de paises e organizagdes
internacionais, bem como da externalizacio da seguranca interna — coo-
peragao técnico-policial, gestdo de fronteiras, controlo de fluxos migratorios,
combate a criminalidade organizada e ao terrorismo e reforgo das missoes
de manutengao da paz.

Além disso, importa melhorar a capacidade dos nossos paises no apoio
a diaspora, mormente em paises onde temos comunidades muito importan-
tes e onde o apoio sanitario e social das autoridades sanitarias nacionais
se revele insuficiente. No caso de Portugal, estima-se que tenhamos uma
comunidade de cerca de 5 milhdes de nacionais e luso-descendentes espa-
lhados por todos os cantos do mundo, o que representa 50% da populagdo
residente em Portugal.

Na area da ajuda humanitaria, a cadeia logistica desempenha um papel
crucial: 60 a 80% dos fundos afetados ao humanitario financiam atividades
logistica dos doadores, o que demonstra plenamente o lugar estratégico da
cadeia de abastecimento em operagdes de emergéncia. Numa crise como
a atual, em que se verificam ainda problemas sérios de transporte de bens
entre regides e continentes, nomeadamente por escassez de mao-de-obra, de
matérias-primas e de contentores, a logistica no dominio sanitario e da ajuda
humanitéria deve ser vista como uma prioridade absoluta a nivel mundial.

Recordamos que a Unido Europeia € o principal doador de ajuda huma-
nitaria a nivel mundial e também aqui ¢ necessario melhorar a sua capaci-
dade de resposta atempada. Um exemplo marcante foi a criagdo, durante o
primeiro confinamento, da Ponte Aérea Humanitaria Europeia (EUHAB),
que reforgou a circulagdo de pessoal e de material humanitario nos paises
beneficiarios, durante a atual pandemia.

Ainda no contexto da chamada “diplomacia da vacina”, que referimos
anteriormente, a Unido Europeia perfila-se, neste momento, como o maior
fornecedor de vacinas, nomeadamente no Ambito do mecanismo COVAX?!,
para outros continentes e regides mais necessitados,. No entanto, muita coisa
falhou e temos muitas ligdes a retirar do processo de fabrico e distribui¢ao
de vacinas, apesar dos enormes sucessos dos cientistas na descobertas de
vacinas eficazes e da rapidez inaudita dos processos de autorizagdo da sua
administragao segura. Os paises mais desenvolvidos ficaram com o anatema
de terem sido demasiado egoistas na distribuicdo das vacinas. Alguns deles
aproximaram-se dos 100% de populagdo vacinada e muitos ja iniciaram o
processo de vacinagao da terceira dose — também chamada dose de refor¢o
—, enquanto outros paises e continentes tinham e tém dificuldade em atingir
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a barra dos 10%. O continente africano ¢ um triste exemplo, com uma taxa
de vacinacdo que ainda se situa nos 6% neste inicio de 2022.

Notas finais

Todos aprendemos e continuamos a aprender a custa de todos, que o
virus ndo conhece continentes, géneros ou etnias. Todos sabemos agora,
mais do que nunca, que cada um de nos so estard seguro quando todos esti-
verem seguros. De pouco servira que os paises desenvolvidos continuem
a vacinar massivamente as suas populagdes e a administrar varias doses,
se outras regioes do mundo continuarem a ficar para tras neste processo,
pois novas variantes continuardo a circular e a por em causa a eficacia das
vacinas ja administradas. Muito ha ainda a fazer neste capitulo, sendo agora
mais prioritario que nunca reforcar o apoio aos paises e regides que registam
maiores atrasos no processo de vacinacao. Esta é, muito provavelmente, a
maior licdo ética e moral que podemos retirar desta epidemia. Esperemos
ter aprendido para futuro.

Este virus s6 aparentemente ¢ democratico — no sentido em que pode
infetar qualquer pessoa -, pois € patente que a epidemia e as suas consequén-
cias economicas de curto a longo prazo afetam em particular as populagdes
e as regides mais desfavorecidas e excluidas, do ponto de vista socioe-
conomico e cultural, e as estatisticas nacionais € internacionais ai estdo
para o comprovar. O esfor¢o das autoridades publicas e da sociedade civil
deve concentrar-se no apoio direcionado a esses estratos da populagao,
onde o virus mais facilmente se propaga, de modo a erradicar mais rapi-
damente a epidemia e evitar focos de instabilidade social, inseguranca e
violéncia.

Este questao traz a colagdo um dos maiores desafios que temos pela
frente e que ¢ uma questao central deste milénio: a igualdade. Basta recor-
darmos as grandes declaragdes do atual e do anterior Secretario-Geral das
Nagoes Unidas®. A questdo da igualdade é fundamental nas suas diversas
vertentes: nao so a igualdade de género — o empoderamento (enpowerment)
das mulheres, que ¢ fundamental para o desenvolvimento dos paises — como
também a questdo mais geral da igualdade do outro em relagdo a nds, do
estrangeiro, daquele que ¢ estranho, em relacdo ao qual nos desconhece-
mos o que ele €, o que quer, de onde vem, o que ¢ que ele faz ou como se
comporta.
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Dentro desta palavra igualdade ha todo um complexo de variaveis que
deverdo merecer particular ateng@o e que tém implicagdes muito sérias ao
nivel da seguranga e do modo como se faz seguranga neste século XXI.

A pandemia, também ela, veio exacerbar este debate sobre a igualdade
entre seres humanos, e ainda bem, porque € provavelmente a questao que
mais interessa debatermos em conjunto.
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1) Portugal:

Camus, Albert, A Peste, Col. Dois Mundos, Livros do Brasil, Lisboa, 2021.
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Bertrand Editora, Lisboa, 2020.

HonigsBaum, Mark, O Século das Pandemias : Uma historia de contdagios globais,
da Gripe Espanhola a Covid-19, Vogais, Lisboa, 2021.

KENNY, Charles, A Verdadeira Historia das Pandemias, Clube do Autor, Lisboa,
2021.

NEVES, Jodo César das, 4s 10 Questoes da Pandemia: O efeito economico da
catastrofe Covid-19, Dom Quixote, Lisboa, 2021.

Samralo, Daniel, Covid 19 — Relato de um Sobrevivente, Editorial Caminho, Lis-
boa, 2021.

SanTOs, Boaventura de Sousa, O Futuro Come¢a Agora. Da Pandemia a Utopia,
Edi¢des 70, Lisboa, 2020.

2) Brasil:

— Livros da Colecao Pandemia Capital, da Boitempo Editorial, de 2020, nome-
adamente:

AGAMBEN, Giorgio, Reflexdes sobre a peste.

ANTUNES, Ricardo, O trabalho sob fogo cruzado.

SanTos, Boaventura de Sousa, 4 cruel pedagogia do virus.

Z17EK, Slavoj, Pandemia COVID-19 e a reinvengdo do comunismo.

— Livros da Colecao 2020: Ensaios sobre a Pandemia, da Editora Todavia, de
2020, designadamente:
CARVALHO, Laura, Curto-circuito: o virus e a volta do Estado.
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Notas

Este artigo desenvolve e atualiza a nossa apresentagdo feita na 2* Conferén-
cia «Dimensdo Externa da Seguranga Internay, realizada em linha em 23 de
Junho de 2020, numa parceria entre 0 OBSERVARE-UAL e o ISCPSI-PSP Ver:
https://observare.autonoma.pt/webinar-dimensao-externa-da-seguranca-interna-
observare-iscpsi-psp/) .

Cf. http://www.gripenet.pt/pt/sobre-gripe/historia-da-gripe/pandemias/

A gripe espanhola, que ndo teve origem em Espanha, foi de longe a mais mortal
da historia da Humanidade, provocando entre 50 a 100 milhdes de mortes em
todo o mundo. Foi provocada por um virus do subtipo HIN1. Em Portugal,
ficou conhecida como “pneumonica” e provocou a morte de 2% da populag@o.
As pandemias de 1957 e 1968 provocaram 4 e 2 milhdes de mortes, respeti-
vamente. A gripe asiatica foi provocada por um virus influenza A do subtipo
H2N2 e a gripe de Hong Kong por um virus do subtipo H3N2. Em 1977, foram
acidentalmente reintroduzidos virus do tipo HINI na populagdo que, desde
entdo, t€ém vindo a circular em conjunto com os virus do tipo H3N2.

Os primeiros foram provocados por novos virus respiratorios, o virus influenza
AHINI que originou a primeira pandemia gripal do século (2009) e o coro-
navirus SARS-CoV-2 responsavel pela atual pandemia covid-19. O primeiro
ficou entre nds, endémico, e passou a integrar o lote dos quatro virus influenza
que todos os anos nos fazem adoecer com gripe. Quanto ao segundo, devera
fazer dos microrganismos com que teremos de conviver nos proximos anos
(in: https://www.publico.pt/2020/08/15/sociedade/noticia/covidl 9-sucessivas-
crises-sanitarias-seculo-xxi-quatro-cavaleiros-apocalipse-1928180)

Dados consultados em 14 de janeiro de 2022 em: www.covid19.who.int.
Diferenga entre o nimero de nados-vivos € o numero de dbitos.

Department of Economics and Social Affairs, United Nations: https://population.
un.org/wpp/Download/Standard/Population/

Cf.: www.PopulationData.net

A titulo de exemplo, os virus da gripe que nos t€ém infetado provém de aves
selvagens, que transmitem a infe¢ao aos animais de capoeira (galinhas e porcos,
0s quais, por sua vez, a transmitem aos seres humanos.

Cours Séminaire RISM — Relagdes Internacionais, Seguranca e Mundializagio,
uma parceria entre o Observatdrio Politico e Sciences Po Poitier, Franga (http://
college.sciences-po.fr/sitepoitiers/).

SARS: Severe Acute Respiratory Syndrome (Sindrome Respiratoria Aguda
Grave).

Cf., por exemplo: «Global Trends to 2030 — Challenges and choices for Europey,
European Strategy and Policy Analysts System (ESPAS), 2019. Disponivel em
linha: https://espas.secure.europarl.europa.cu/orbis/node/1362.
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21
22

Banco de dados digitais distribuido.

Refere-se & interconexdo digital de objetos quotidianos com a Internet. E uma
rede de objetos fisicos (veiculos, edificios e outros dotados de tecnologia embar-
cada), capaz de reunir e transmitir dados.

Cfr.: www.PwC.com.br

Em 2017, Berlim comprou um recorde de 53 bilides de metros ctbicos de gas
natural russo, cerca de 40% do seu consumo total. O sistema Nord Stream 2 foi
projetado para transportar até 55 bilides de metros cubicos de combustivel por
ano.

O gas natural produz 50% menos didéxido de carbono do que o carvao.

No caso portugués, consultar: https://www.portugal.gov.pt/pt/gc22/governo/
programas-de-acao-governativa/plano-de-recuperacao-e-resiliencia.
Definigdo de seguranca nacional (Victor Angelo): Capacidade sistémica de
protecdo dos cidadaos, incluindo os seus direitos e liberdades, bem como a
integridade do territorio, dos nossos interesses vitais, das institui¢des democrati-
cas ¢ da nossa posi¢ao estratégica na comunidade das nagdes. Compreende os
seguintes setores: politico e social, economico, militar, cultural, cientifico e
tecnologico, saude, politica externa, ambiente, seguranga interna e militar (in:
Angelo, Victor (s.d.), O Conceito de Seguranca Nacional na Europa, disponivel
em http://www.iscpsi.pt.

Cfr.: https://www.who.int/initiatives/act-accelerator/covax.

Cfr., por exemplo, sobre a igualdade de género, as declara¢des de Antonio
Guterres no Forum Geragao Igualdade, em junho de 2021 : https://news.un.org/
pt/story/2021/06/1755332.
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Resumo: Este documento aborda as possibilidades abertas pela 5G na
area das Redes de Seguranca Publica, ou seja, nas redes de comunicagao
destinadas as autoridades, policia, protec¢do civil, bombeiros, infra-
estruturas criticas, e a todos os envolvidos em actividades de emergéncia
e seguranga. E apresentada a evolugdo dos terminais e servigos, até
aos novos clementos de desgaste; os servigos associados sdo também
abordados, até as realidades aumentadas e virtuais, bio-métricas € moni-
torizagdo de sinais vitais do corpo, bem como uma melhor precisdo de
localizagdo. Os aspectos técnicos sdo abordados numa perspectiva geral,
nomeadamente a métrica de implementacdo de servigos-chave (taxas
de dados, laténcia, fiabilidade e capacidade de conectividade), interface
radio (maior flexibilidade e eficiéncia dos 4G) e caracteristicas de rede
(virtualizagdo/slicing de redes e arquitecturas de nuvem/edge). As oportu-
nidades e desafios na implementac¢do de 5G especificamente para Redes
de Seguranca Publica sdo muitos, os primeiros englobando a utilizagio de
redes comerciais e o salto das actuais redes baseadas em 2G para as 5G,
enquanto que os segundos incluem escassez de espectro, implementagao
das caracteristicas necessarias ¢ problemas de seguranga. Ainda assim,
as possibilidades que sdo abertas por 5G para as Redes de Seguranca
Publica sdo infinitas e ninguém pode dar-se ao luxo de ficar de fora.

Keywords: 5G, redes publicas de seguranga, terminais, oportunidades,
desafios.
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Abstract: This paper addresses the possibilities opened by 5G in the area
of Public Safety Networks, i.c., in communication networks aimed at au-
thorities, police, civil protection, fire departments, critical infrastructures,
and all of those involved in emergency and security activities. The evolu-
tion of terminals and services is presented, up to the new wearables; the
associated services are also addressed, up to augmented and virtual reali-
ties, bio-metrics and body vital signs monitoring, as well as improved
localisation accuracy. Technical aspects are addressed in a general per-
spective namely key services implementation metrics (data rates, latency,
reliability, and connectivity capacity), radio interface (increased flexibil-
ity and efficiency of 4G’s) and network features (virtualisation/slicing of
networks and cloud/edge architectures). The opportunities and challenges
on the deployment of 5G specifically for Public Safety Networks are
quite many, the former encompassing the usage of commercial networks
and the leap from today’s 2G based networks to 5G ones, while the lat-
ter includes shortage of spectrum, implementation of required features
and security problems. Still, the possibilities that are opened by 5G for
Public Safety Networks are endless and no one can afford to be left out.

Keywords: 5G, Public Safety Networks, Terminals, Services, Opportuni-
ties, Challenges.

Resumen: Este articulo aborda las posibilidades que abre el 5G en el ambito
de las redes de seguridad publica, es decir, en las redes de comunicaciones
dirigidas a autoridades, policia, proteccion civil, bomberos, infraestructuras
criticas y todos aquellos que participan en actividades de emergencia y
seguridad. Se presenta la evolucion de los terminales y servicios, hasta los
nuevos wearables; también se abordan los servicios asociados, hasta las
realidades aumentadas y virtuales, la biométrica y la monitorizacion de las
constantes vitales del cuerpo, asi como la mejora de la precision de la lo-
calizacion. Los aspectos técnicos se abordan desde una perspectiva general,
a saber, las métricas de implementacion de los servicios clave (velocidades
de datos, latencia, fiabilidad y capacidad de conectividad), la interfaz de
radio (mayor flexibilidad y eficiencia de las 4G) y las caracteristicas de
la red (virtualizacion/corte de redes y arquitecturas de nube/borde). Las
oportunidades y los retos del despliegue de la 5G especificamente para las
redes de seguridad publica son bastantes, los primeros abarcan el uso de las
redes comerciales y el salto de las redes actuales basadas en la 2G a las 5G,
mientras que los segundos incluyen la escasez de espectro, la implement-
acion de las caracteristicas necesarias y los problemas de seguridad. Aun
asi, las posibilidades que abre el 5G para las redes de seguridad publica son
infinitas y nadie puede permitirse quedar al margen.

Palabras-clave: 5G, redes publicas de seguridad, terminales, oportuni-
dades, retos
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1. Introduction

The new 5™ generation of mobile communications systems, 5G, has
started its implementation in many countries worldwide. Many expectations
have been created around this new system, especially because some of the
new features associated with it will enable the deployment of new services,
promising a revolution in the way that businesses, and organisations in a
more general perspective, may develop new products and services, reduce
costs, and ultimately communicate with their members, collaborators, cus-
tomers and everyone else. The reason for these expectations come from the
fact that 5G brings new ways of establishing communications in the net-
works. Contrary to previous generations, the main users of this new system
will not be just consumers with their smartphones but rather businesses and
organisations with their generalised [oT (Internet of Things) implementa-
tions, because the new features are really targeting the latter.

This paper addresses the possibilities opened by 5G in the area of Pub-
lic Safety Networks, i.e., in communication networks aimed at authorities,
police, civil protection, fire departments, critical infrastructures, and all of
those involved in emergency and security activities. The paper is structured
into 5 more sections, besides the current one. Section II presents an evolution
of mobile communication systems, and of private ones in particular, giving
the framework for the current status. Section III addresses the evolution of
terminals and services, providing also a perspective of the terminals and
services that one can envisage for 5G. Section IV gives a general overview
of the technical aspects, i.e., key services implementation metrics, radio
interface and network features. Section V presents the opportunities and
challenges on the deployment of 5G, specifically for Public Safety Networks.
Finally, conclusions are drawn n Section VI.

IL. The Evolution of Systems

Mobile communications systems started some decades ago, at the end
of 1970s, with the 1* Generation, based on analogue technologies, provid-
ing voice. At the time, many companies in many countries developed their
own system, not only for commercial operation, but also for Public Safety
Networks. Since then, technology has evolved a lot, and every decade one
has witnessed the emergence of a new generation of mobile communications
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systems, along with their consolidation via standardisation (while there were
more than half dozen systems in the 1* Generation, the 4™ and 5™ Genera-
tions already have only a single one). Table I shows an overview of the
systems evolution. The 2™ Generation is already based on digital technolo-
gies, enabling voice and data connections, so the evolution on the following
generations has been on increasing data speed transmission, until 5G.

Table I — Evolution of commercial mobile communications
systems and generations.

Generation / System Start Country
NAMTS 1978 JP
NMT 1981 NO, SE, FI
1G AMPS 1983 US
C 1985 DE
GSM 1991 EU
2G D-AMPS 1991 US
PDC 1995 JP
cdmaOne 1996 UsS
UMTS 2002 EU, JP
36 CDMA2000 2003 UsS
4G LTE 2010 SE, NO
5G NR 2019 KR, US

But this evolution in commercial systems does not have a parallel in
Public Safety Networks. Although the change to the 2G systems has been
done almost in parallel, together with standardisation efforts, some of them
based on commercial ones (e.g., GSM-R for railway communications and
TETRA for Public Safety Networks, based on GSM), no further generation
systems have been developed, Table II. As a consequence, current advanced
commercial systems do not have counterparts for usage as Public Safety
Networks and 2G systems are still in use, which leads to awkward situations,
e.g., users of these systems needing to use a mobile phone in a commercial
network to send data, which are subject to congestion in emergency situa-
tions, may not have a proper coverage in certain locations and lack additional
security features, among other problems; this is a direct consequence of
the most advanced version of TETRA enabling just a few 100 kbps, while
4G provides 300 Mbps, which makes a huge difference when transmitting
large volumes of data.
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Table II — Evolution of systems for Public Safety Networks.

Generation / System Country
LTR USA
MPT1327 UK

1G Motorola USA
Ericsson SE
EDACS SE
GSM-R EU
P25-APCO USA
iDEN USA

2G TETRAPOL FR
TETRA EU
CDMA450 USA

The emergence of 5G, and the fact that its radio interface is based
on 4G’s one, has enabled that the development of a 4G/5G Public Safety
Network standard is taking place, in the Mission Critical Communications
version. It is expected that during the current decade, a slow handover
between the old 2G systems and the new 5G ones will occur, enabling all
users of Public Safety Networks to experience in this type of networks
the features they are used to in their personal mobile phones, and many
more.

III. The Evolution of Terminals and Services

Terminals, which up to now have been mostly mobile phones, have
also evolved a lot along these last decades. From the 1G 5 kg voice only
phones to current 5G 100 g multimedia ones, many changes have occurred
and many new features have been added. In the last years, one has witnessed
the appearance of new types of terminals, ranging from personal computers
to tablets, but encompassing spectacles, wrist watches and bracelets. The
arrival of 5G and the inclusion of many Internet of Things (IoT) features
in it will certainly lead to many more changes: the world of sensors and
actuators is being brought to mobile communications systems, and with
this, many other types of terminals will start to appear commercially (they
already exist in a prototype form). More than a decade ago, new types of
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terminals started to emerge embedded in clothes, shoes and other objects,
e.g.: Burton and Motorola manufactured a winter jacket with an FM radio
receiver [Outside, 2006]; Nike made shoes with a connection to Apple’s
iPod [Apple, 2006]; Ermenegildo Zegna manufactured a solar-powered
jacket [Luxury, 2008]; Voltaic Systems launched a solar-powered backpack
[Voltaic, 2011]; and Google has done a first attempt for multimedia glasses
[CNET, 2013].

It is clear then that 5G will bring the possibility for Public Safety
Network’s users to have a wide variety of terminals, in many shapes and
forms, associated to uniforms (“smart clothes”) and their gear as well as to
wearable devices. One can mention, among others:

* the already existing external video-cameras and communications
equipment (voice and video-telephony), which will be embedded,

* enhanced communications devices (e.g., spectacles), namely for
augmented and virtual realities,

* navigation devices (using GPS, mobile communications networks,
WiFi and Bluetooth),

» Dbio-metric sensors (fingerprints, facial and iris recognitions, but
considering others, e.g., body posture),

* body vital signs transmitters (e.g., temperature, heartbeat, blood
pressure and breathing rate),

e detectors of smoke and hazardous substances,

» solar panels to charge devices.

All these features will enable a vast number of services and applica-
tions, that will extend much further than the usual current ones. Besides
the usual services of voice and video communications, together with web
browsing, file transfer and email (just to name a few), one can think of many
others that will take the experience of users of 5G Public Safety Networks
to a much higher level:

» augmented and virtual realities will enable the deployment of ser-
vices like the visualisation of the indoor of buildings unknow to
users;

* increased navigation capabilities and accuracy of users, making it
possible to have an accurate location of users by a central dispatch;

« bio-metrics for the authentication of users, which can be extended
to the usage of other devices (e.g., firearms);



5G in Public Safety Networks: Opportunities and Challenges 107

* body vital signs for the monitoring of users’ health conditions,
detection of fatigue and many other situations;
» and remote control of devices and equipments.

These services and applications can definitely improve the professional
conditions for the users of Public Safety Networks.

IV. Some Technical Aspects

5G offers advanced features for the services along three axes that are
significantly better (at least 10 times) than current ones:

* EMMB (Enhanced Mobile Broadband), i.e., increased data rates
that can go up to 10 Gbps (Giga bit per second);

* URLLC (Ultra-High Reliability Low Latency), i.e., reduced latency
down to 1 ms and increased availability up to 99.999%;

« MMTC (Massive Machine-Type Communications), i.e., increased
connectivity capacity up to 1 000 000 devices/km?.

The radio interface of 5G is an improved and more flexible version of
4@G’s, being still based on OFDMA (Orthogonal Frequency-Division Multi-
ple Access). It may adapt carrier frequency, use carrier aggregation, provide
more flexible data rates, increase the numerology level, use more efficient
and higher capacity modulation and coding schemes, and make use of active
antennas with beam forming and beam steering, among other aspects. On the
network side, 5G presents a totally new perspective, by introducing virtual
networks / slicing and cloud / edge networking.

Although these features will benefit the way that consumers commu-
nicate and live, still, one cannot really take advantage of these “extreme”
values for a human usage. In fact, it will be up to businesses and organi-
sations to make use of these new features: by implementing ways for the
improvement of efficiency in their internal processes, and by developing
new services and products.

Furthermore, Public Safety Networks require services that are not avail-
able in commercial networks, namely: one-to-many and many-to-many
calls; highly encrypted communications; trunking (TMO) and direct (DMO)
(with relay) modes operation; fast call set up (less than 1 s); and emergency
calls with priority.
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5G enables the deployment of private networks, which can be Public
Safety Networks, since an organisation can contract a network slice to an
operator and use it for its own purposes and/or for the provision of services to
its users. The use of virtual networks / slicing will enable isolation, the same
physical infrastructure being used to share virtual networks for commercial
and public safety usages, and to provide communications to Public Safety
Networks to both different groups in a complete isolated way and to all of
them in a fully global way. Cloud / edge networking should be used for a
hierarchy of communications in operational and non-operational scenarios,
taking service differentiation into account and enabling the integration of
base stations with cache nodes at different levels of the network.

Security is another major issue that cannot be neglected. It includes
various aspects, ranging from access to the network and the miming of
nodes to access to and change of information flowing in the network. The
increasing softwarisation of the network creates also new challenges for the
security of the network and of the information.

V. Deployment Perspectives

The difference between the current situation and 5G is that the set of
characteristics enabled by the latter allow for an effective implementation
of new services: the high data rate, the high capacity of connected devices
and the low latency enable to serve terminals with the required service
characteristics that are not possible these days.

One can expect that many economic sectors (both public and private)
and Public Safety Networks, which are general to all countries, will include
the full extent of 5G in their products and services, e.g.:

* transportation, where vehicles tracking and routes optimisation can
be taken to a much higher level, but where services to passengers
can be improved immensely (not only in terms of internet access
but also entertainment for long-distance travel);

* health care, where the usage of clothes with sensors enable to moni-
tor patients (from chronical diseases to early post-surgery recovery
at home), and where extended remote services can be provided
(including remote surgery and much more effective teleconsulta-
tion);
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* police forces, fire departments and civil protection, where many of
the devices and services aforementioned can make a huge difference
in the safety of their users in certain operational scenarios.

There is the also the need/opportunity to take advantage of 5G to imple-
ment effective communications for critical infrastructures, an example being
railways: currently, in Portugal the railway network is not entirely covered by a
mobile communications system, and the existing one is based on a 2G system
(GSM-R), which is quite limited and does not enable a proper transmission of
data at rates required for the implementation of many of the services that should
be deployed. Additionally, the communications system for polices, fire depart-
ments, civil protection and critical infrastructures (designated as SIRESP) is also
based on 2G technology (TETRA), hence, suffering from the same problems as
the railways one; again, an upgrade to 5G is imperative in this area.

But, there are barriers in the uptake of 5G. The generalised usage of
5G IoT needs to have very low-cost terminals with sensors and actuators
(given the scale with which they will be used), and the very diversified
application areas will be an obstacle for the mass production of general
devices. Reaching the many different businesses and organisations with
appropriate solutions will be very much different from selling smartphones
to the consumer market.

Specifically for Public Safety Networks, there are other aspects to be
taken into account, e.g.: lack of enough dedicated spectrum, jeopardising a
proper deployment of all available features; some lack of standardisation at
the world level (by comparison with commercial networks), although many
efforts are being done in this direction; the need of specific communication
features (as those previously mentioned), which are not common to the mass
market, hence, delaying and raising the cost of networks and terminals.

Public Safety Networks must be faced as critical infrastructures, i.e.,
enabling secure communications, providing coverage “everywhere”, having
a better degree of redundancy and allowing direct communications among
entities, among other aspects.
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Conclusions

This paper addresses 5G in Public Safety Networks, starting with a
brief introduction that gives their usage framework. The evolution of mobile
communication systems, and of private ones in particular, is presented,
where one can see that while commercial mobile communications systems
have a cycle of a decade for each new generation, the development of Public
Safety Networks has basically stopped in 2G. The evolution of terminals
and services is also presented, ranging from the basic mobile phones to
the new wearables, such as spectacles and wrist watches; the associated
services are also addressed, ranging from today’s common voice and video-
telephony communications to future enabled ones, which include augmented
and virtual realities, bio-metrics and body vital signs monitoring, as well as
improved localisation accuracy.

Technical aspects are also addressed in a general perspective, namely
key services implementation metrics (data rates, latency, reliability, and
connectivity capacity), radio interface (increased flexibility and efficiency
of 4G’s) and network features (virtualisation/slicing of networks and cloud/
edge architectures). The opportunities and challenges on the deployment
of 5G specifically for Public Safety Networks are quite many, the former
encompassing the usage of commercial networks and the leap from today’s
2G based networks to 5G ones, while the latter includes shortage of spec-
trum, implementation of required features and security problems.

Still, the possibilities that are opened by 5G for Public Safety Networks
are endless and no one can afford to be left out.
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Resumo: As comunicagdes 5G estdo previstas para alterar o ambiente
de comunicagdo num futuro proximo. A interacgdo entre equipamentos
com escassa ou mesmo nenhuma interferéncia humana introduzird no-
vas vulnerabilidades de seguranga, algumas das quais ndo estdo, muito
provavelmente, sequer previstas neste momento. Tendo isso em mente,
o projecto 3GPP estd a tentar por em pratica varias normas para que 0s
utilizadores possam sentir-se mais confiantes quanto a privacidade dos
seus dados.
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Abstract: 5G communications are previewed to change de communi-
cation’s environment in the near future. Interaction between pieces of
equipment with scarce or even no human interference shall introduce
new security vulnerabilities, some of which are, most likely, not even
foreseen at this moment. With that in mind the 3GPP project is trying
to put in place several standards so that users may feel more confident
about their data privacy.
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Resumen: Se prevé que las comunicaciones 5G cambien el entorno de
la comunicacién en un futuro préoximo. La interaccion entre equipos con
escasa o incluso nula interferencia humana introducird nuevas vulnera-
bilidades de seguridad, algunas de las cuales, muy probablemente, ni
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siquiera estan previstas en este momento. Teniendo esto en cuenta, el
proyecto 3GPP esta tratando de establecer varios estandares para que los
usuarios puedan sentirse mas seguros sobre la privacidad de sus datos.

Palavras-clave: 5G; ciberseguridad; tecnologia new radio

Introduction

Historically, information systems security has been seen by manage-
ment as a mere cost. Nowadays pandemic, forcing the adoption of a work
from home paradigm brought to attention the possibility of hacking attacks
and consequent losses for organizations.

Concurrently, the 5G network and Internet of things appearance and
evolution — which is expected to drive an exponential growth in telecom-
munications, are two other factors that may lead to a more open mind and
awareness by the entities responsible for the management of organizational
structures.

According to (Combs, 2021), it is highly predicable that by the year
2025, 53% of the world population will be covered by this technology.
This kind of evolution will, no doubt, lead to a significant effort by the tel-
ecommunications service’s suppliers, not only to guarantee their networks
availability but also to try to assure their customers that, communications
between terminal equipment’s will happen with as much security as possible.

(Bartock, 2020) states that the National Cybersecurity Center of Excel-
lence (NCCoE) of the United States Department of Defense is developing
“an effort in collaboration with industry to secure cellular networks and, in
particular, 5G deployments.

The scope of this project is to leverage the 5G standardized security fea-
tures which are defined in 3GPP standards to provide enhanced cybersecurity
capabilities built into the network equipment and end-user devices.” (p. 3)

Main Cybersecurity Goals

* Authenticity
To guarantee that anyone participating in a communication is, effec-
tively, who he/she claims to be.
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* Confidentiality
Every communication flowing through the network can only be
accessed by the entity it is directed to and by no one else.

* Integrity
Any message exchanged between any two partners should not be
susceptible to alterations during its path from the emitter to the
receiver.

* Availability
Every equipment integrating the communications infrastructure
must be available whenever its services are needed.

* Nonrepudiation
Messages exchanged between two partners should not be subject to
repudiation by any of them. This is an absolutely essential request
for being able to evaluate both emitter and receiver responsibilities.

e Access control
The network should be access by users according to their levels of
authorizations.

User Equipment Security Features

With these goals in mind, (Craven, 2020) reinforces that “5G security
standards include requirements for users’equipment primarily their tablets
and smartphones and the base stations in a 5G network There is an emphasis
on confidentiality, integrity, and replay protection in 5G security standards” .

Still according to (Craven, 2020), these pieces of equipment must
include features to guarantee authentication, confidentiality and user’s and
communication’s control data integrity, as well as safe storage and process-
ing of the subscribers’ credentials and, finally, but not less important, than
all the before mentioned requests, the privacy of these subscribers.

Network Security Features

5G base stations are called gNB, which is short for next generation
NodeB.

These stations should be able to assure: Subscription authentication,
user equipment authorization, network authorization services by the home
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network, access network authorization, confidentiality of user and signaling
data as well as integrity of user and signaling data.

The 3rd Generation Partnership Project (3GPP) Releases

“The 3GPP project unites seven organizations responsible for the develo-
pment os standards related with the telecommunications systems (ARIB, ATIS,
CCSA, ETSI, TSDSI, TTA, TTC), known as “Organizational Partners” and
provides their members with a stable environment to produce the Reports and
Specifications that define 3GPP technologies”.

“The project covers cellular telecommunications technologies, inclu-
ding radio access, core network and service capabilities, which provide a
complete system description for mobile telecommunications”. (3GPP, https://
www.3gpp.org/about-3gpp/about-3gpp)

Since 1991 until today, 3GPP has been publishing standards related to
mobile communications. In December, 2017 specifications were approved
for for the new radio (NR) 5G networks working in “Non-Standalone” mode,
also known as NSA. Later, in June, 2018 the specifications for “Standalone”
mode were published, thus, finishing the 5G Phase 1 (3GPP Release 5).

The main characteristic of “Non-Standalone” mode is the possibility of
using pre-existent infrastructure fused for “Long Term Evolution” (LTE) and
“Evolved Packet Core” (EPC), as well as the new radio technology based on
5@, without the need for the replacement of previously installed networks.

3GPP 5G Security

5G Phase 1 (3GPP, https://www.3gpp.org/about-3gpp/about-3gpp)
introduced several improvements when compared to 4G LTE, namely,

* Primary authentication

This is similar to 4G but there are a few differences.

o The authentication mechanism has in-built home control (allo-
wing the home operator to know whether the device is authenti-
cated in a given network and to take final call of authentication).
In 5G Phase 1 there are two mandatory authentication options:
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5G Authentication and Key Agreement (5G-AKA) and Exten-
sible Authentication Protocol (EAP)-AKA’, i.e. EAP-AKA

o Optionally, other EAP based authentication mechanisms are also
allowed in 5G — for specific cases such as private networks. Also,
primary authentication is radio access technology independent
(thus it can run over non-3GPP technology such as IEEE 802.11
WLANS);

Secondary authentication

Meant for authentication with data networks outside the mobile

operator domain. For this purpose, different EAP based authenti-

cation methods and associated credentials can be used. A similar

service was possible in 4G as well, but now it is integrated in the

5@ architecture.

Inter-operator security

Related to this context, several problems arising from the use of

SS7 (Introduction to SS7 Signaling, 2012) and Diameter (Signalling

Security in Telecom SS7/Diameter/5SG_EU level assessment of the

current situation, 2018) in the earlier generations of mobile com-

munication systems had to be addressed.

To counter these issues, 5G Phase 1 provides inter-operator security

from the very beginning.

Privacy

Subscriber identity related issues have been known since 4G and

earlier generations of mobile systems. In 5G a privacy solution is

developed that protects the user’s subscription permanent identifier

against active attacks.

A home network public key is used to provide subscriber identity

privacy.

Service based architecture (SBA)

This concept did not exist in 4G and in none of the previous gene-

rations. 5G also provides adequate security for SBA.

Central Unit (CU) — Distributed Unit (DU)

A base-station is logically split in CU and DU. With a interface

between them. Security is provided for the CU-DU interface. This

split was also possible in 4G, but in 5G it is part of the architecture

that can support a number of deployment options (e.g. co-located

CU-DU deployment is also possible).
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The DUs, which are deployed at the very edge of the network do
not have access to any user data when confidentiality protection
is enabled. Even with the CU-DU split, the air interface security
point in 5G remains the same as in 4G, namely in the radio access
network.

* Key hierarchy
5G hierarchy reflects the changes
0 In the overall architecture
o The trust model using the security principle of key separation.
0o One main difference in 5G compared to 4G is the possibility for

integrity protection of the user plane.

*  Mobility
Although mobility in 5G is similar to 4G, the difference in 5G is
the assumption that the mobility anchor in the core network can
be separated from the security anchor. 5G hierarchy reflects the
changes.

The 3rd Generation Partnership Project (3GPP) Releases

The present plans for the generation’s evolution are defined according
to the following:

Figura 1 — https://www.3gpp.org/specifications/67-releases

TSG#90-e  TSG#91-e  TSG#92-e TSG#93 TSG#94 TSG#95 TSG#96 TSG#97 TSG#98 TSG#99
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5G Security in Phase 2

The security goal which are to be implemented during Phase 2 are,
among others, the following:

Authentication and Key Management for Applications;
Similar to the Generic Bootstrapping Architecture (GBA) feature
specified for earlier generations (3GPP TS #: 33.220).

A UE can be registered in, or attached to, the network both over
3GPP or non-3GPP access. UE can still be authenticated and rea-
chable by the network, e.g. over Wi-Fi.

Key hierarchy in the 5G System includes a new key KAUSF shared
between the UE and the home network.(3GPP, ETSI TS 133 535
V16.2.0, 2021).

Integrated Access Backhaul (IAB);

In a hierarchical telecommunications network, the backhaul por-
tion of the network comprises the intermediate links between the
core network, or backbone network, and the small subnetworks at
the edge of the network.

To enhance the coverage and boost the performance over the New
Radio (NR) technology of 5G allows for deploying lower protocol
layer devices such as antennas further away in the field so that better
coverage can be provided, given the limitation, in terms of range,
of the NR technology. It Includes additional nodes on the “access
path” — IAB-donor nodes and IAB nodes(Henda, 2020).

Support for Advanced V2X Services (Vehicle to Everything)
3GPP LTE-V2X PC5 (also known as LTE side-link)

For V2X, PC5 will support broadcast, groupcast and unicast com-
munications. It is expected to work off coverage and even between
UEs that have subscriptions with different operators. Nevertheless,
it is not yet clear how KgNB key which is shared between the
UE and the network will be established, specifically between UEs
potentially out of network coverage. (Henda, 2020).
Ultra-Reliable Low Latency Communication Services

For applications requiring a high degree of reliability, it was decided
by 3GPP to leverage the Dual Connectivity (DC) architecture to
realize the support of two parallel paths for the redundant transmis-
sion of such application data. (Henda, 2020).
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Among the security aspects to consider are the following:

o Incase the same key stream is used, an eavesdropper can identify
redundant transmission and target the attack to whatever critical
application making use of the feature.

o The use of different security policies for each of the user data
connection pertaining to the same data transmission may com-
promise the overall protection. e.g. it may lead to confidentiality
protection being activated for one connection but not for the
redundant one.
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em veiculos autéonomos, cidades inteligentes, industrias e agricultura
inteligentes, cirurgias remotas, etc. Enquanto as comunicag¢des 5G visam
implementar alguns dos requisitos da Quarta Revolucdo Industrial, a
Sexta Geracdo de Comunicacgdes Celulares (6G), prevista para 2030,
visa complementar essa implementagdo de uma forma mais profunda.

Palavras-chave: 4* Revolugdo Industrial; 5G; Internet das Coisas; Au-
tomacao.

Abstract: The Fourth Industrial Revolution is a consequence of the lat-
est digital transformation and consists of the replacement of humans by
robots. It is associated to the massive use of robots, artificial intelligence,
big data, Internet of Things (IoT), quantum computing or 3D printing.
Digital transformation and environmental transformation are widely
associated as the former allows a more efficient use of the resources,
which tends to reduce the carbon footprint, and allows the generation of
renewable energies. The Fifth Generation of Cellular Communications
(5G) is disruptive, as it consists of a change of paradigm relating to the
previous generations. 5G Communications give a strong contribution to
the implementation of the Fourth Industrial Revolution in a wide range
of areas, such as in autonomous vehicles, smart cities, smart industries
and agriculture, remote surgeries, etc. While 5G communications aim
to implement some of the requirements of the Fourth Industrial Revolu-
tion, the Sixth Generation of Cellular Communications (6G), expected
by 2030, aims to complement such implementation in a deeper manner.

Keywords: Fourth Industrial Revolution; 5G; Internet of Things; Au-
tomation.

Resumen: La Cuarta Revolucion Industrial es una consecuencia de la
ultima transformacion digital y consiste en la sustitucion de los humanos
por robots. Esta asociada al uso masivo de robots, inteligencia artificial,
big data, Internet de las Cosas (IoT), computacion cuantica o impresion
3D. La transformacion digital y la transformacion medioambiental estan
ampliamente asociadas ya que la primera permite un uso mas eficiente
de los recursos, lo que tiende a reducir la huella de carbono, y permite
la generacion de energias renovables. La Quinta Generacion de Comu-
nicaciones Celulares (5G) es disruptiva, ya que consiste en un cambio
de paradigma respecto a las generaciones anteriores. Las comunicaciones
5G contribuyen fuertemente a la implementacion de la Cuarta Revolu-
cion Industrial en una amplia gama de areas, como en los vehiculos
autonomos, las ciudades inteligentes, las industrias y la agricultura
inteligentes, las cirugias a distancia, etc. Mientras que las comunica-
ciones 5G pretenden implementar algunos de los requisitos de la Cuarta
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Revolucién Industrial, la Sexta Generacion de Comunicaciones Celulares
(6G), prevista para 2030, pretende complementar dicha implementacion
de manera mas profunda.

Palabras-clave: Cuarta Revolucion Industrial; 5G; Internet de las Cosas;
automatizacion.

1. Introduction

Digital transformation is a term that has been widely heard nowadays.
Along the last decades, different digital transformations have occurred. The
base for the Third Industrial Revolution was the development of electron-
ics, initially analog and, in the eighties, the digital electronics. The Third
Industrial Revolution consisted of the massive utilization of electronics
equipment, the media, and of Information Systems and Technologies. Rap-
idly, we experienced the convergence of telecommunications, where a single
network infrastructure based on all-over-IP (Internet Protocol) was employed
for the transport of different types of data, such as voice, telemetry, Internet,
or even television. In this context, we observed the replacement of humans
by information systems and technologies in the society and organizations,
which allowed a more efficient use of resources, but demanding higher level
of skills from humans, to develop new and higher level of tasks. This massive
and rapid access of information by humans was denoted as “information
age”, having originated a deep modification of the job market.

The Fourth Industrial Revolution is a new change of paradigm in the
way society and organizations are shaped, consisting of a massive replace-
ment of humans by robots in a myriad of areas (Kunze et al., 2018) (Grif-
fiths and Ooi, 2018). Figure 1 shows the important areas of the 4" Industrial
Revolution. Robots use sensors and [oT to communicate with the environ-
ment, generating large amount of data (big data). Such data is processed by
Artificial Intelligence (Al) algorithms to generated knowledge, which will
then be used by robots to make decisions. In addition to these key parameters
mentioned in Figure 1, others such as 3D printing or quantum computing
can also be considered to have important roles in the modification of the
society. Moreover, the 4th Industrial Revolution also comprises the massive
translation of communications between humans into machine-to-machine
communications (i.e., [oT). Digital transformation and environmental trans-
formation are widely associated as the former allows a more efficient use
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of the resources, which tends to reduce the carbon footprint, and allows the
generation of renewable energies.

5G Communications are disruptive, introducing profound modifica-
tions relating to the previous generations. 5G Communications give a strong
contribution to the implementation of the Fourth Industrial Revolution in
a wide range of areas, such as in autonomous vehicles, smart cities, smart
industries and agriculture, remote surgeries, etc. (Marques da Silva and
Guerreiro, 2020). 5G Communications are substantially different from the
previous generations, incorporating the new paradigms considered by the
4th Industrial Revolution, namely in terms of loT (Marques da Silva, M.,
et. al., 2018). Besides the higher data rates and lower latencies, 5G allows
direct device-to-device communications (without being through a base sta-
tion), which is especially important in terms of IoT for the implementation
of e.g., Smart Cities or Autonomous Vehicles.

Figure 1. The important areas of the 4th Industrial Revolution
and their Main Interconnection

Big Data
Artificial Internet of
Intelligence Things
Robots

This paper is organized as follows: section 2 describes the Fourth
Industrial Revolution and its dependency from 5G communications, while
section 3 describes the fifth generation of cellular communications. Finally,
section 4 concludes this paper.
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2. The Fourth Industrial Revolution and its dependency from 5G Com-
munications

As aresult of the Fourth Industrial Revolution, we are observing deep
changes in the society, such as in agriculture, industry, cities, work, mobil-
ity, teaching, among others (Zhou et al., 2015). The pace of technological
innovation is getting faster and faster, and the changes are so profound that
there has never been a potentially more promising or dangerous moment in
human history (Schwab, K., 2016).

While the Third Industrial Revolution consisted of the replacement of
humans by information systems and technologies in the society and organiza-
tions, the Fourth Industrial Revolution comprises the replacement of humans
by robots, originating a deep modification of the society and, consequently,
of the job market, with the creation of some jobs and the extinction of oth-
ers (FORD, M., 2015) (Rainai and Kocsis, 2017), while a wide number of
jobs are suffering deep modifications on the way they are implemented.
While repetitive tasks tend to be implemented by robots, higher level of
skills are required by humans (AOUN, Joseph E., 2017), such as advanced
scientific, technical and human skills, critical spirit, emotional intelligence,
or abstract thinking. In this new context, higher level of skills became more
important assets than tangible goods. According to a study developed by
the Organization for Economic Co-operation and Development (OECD)
the following impacts of the Fourth Industrial Revolution are expected on
the labour market (OECD, 2018) (Cabegas and Marques da Silva, 2021):

* Automation affects mainly industry and agriculture, but trade and
services are also vulnerable;

» Higher risk is associated to jobs with higher level of routines, lower
skills and lower incomes;

* About 14% of existing jobs in OECD are highly automated, while
32% of jobs can suffer a main modification on the way they are
performed;

* Younger people who enter the jobs markets are more vulnerable to
automation than jobs developed by more experienced people;

» Lowerrisk is applicable to jobs related to creation, maintenance and
administration of technologies, creative intelligence, organization
manipulation, social intelligence;
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* Not all the jobs technically automated will disappear. Moreover,
other jobs will be created, predicting that employability will con-
tinue to rise.

While the 3™ Industrial Revolution was known as the “Information
Age”, as it originated massive quantities of information being available
to humans, the 4™ Industrial Revolution is also denoted as “Knowledge
Age”. Knowledge can be viewed as the right information provided to the
right person (or object), at the right time, to make the right decision. While
large quantities of information can be useless or can even represent noise,
knowledge is the result of data processing (data consists of the encoding
of information), which is carried out using Al algorithms (Mariani, 2017).

The use of artificial intelligence has been accelerated by the recent
increase of processing speeds, as well as increase of data quantities (big
data). It is worth noting that the new generation of artificial intelligence
algorithms are not limited to learning from the past, but also considering
the impacts of these decisions, taking into account factors such as empa-
thy, ethics and altruism. It is also important noting that the emergence of
quantum computing will accelerate exponentially the capabilities of the Al
algorithms, as its processing power also increases exponentially, as com-
pared to conventional computation.

Since repetitive tasks are implemented by robots, the risk of accidents
tends to reduce. Moreover, automation also represents an added value for
disable and elderly people (Marques da Silva, 2019).

An autonomous vehicle can be viewed as a robot, which senses the
environment and communicates with the other vehicles using sensors and
10T, generating massive quantities of data (big data). Big data is processed by
Al algorithms to allow autonomous vehicles making decisions. We observe
an increasing dependency from cybersecurity, which can be viewed as a
vulnerability. On the other side, Al and big data allow for the devising of
new cybersecurity solutions.

Autonomous driving will potentiate the sharing of vehicles, making
the future of mobility rely on car sharing, instead of having a private car
parked for 97% of the time. Consequently, the vehicles traffic is expected to
decrease as well as the risk of accidents. 5G communications have special
characteristics to support [oT autonomous vehicles (as well as smart cities,
smart industries, smart agriculture, remote surgeries, etc.) In the scope of
5@, an autonomous vehicle needs to communicate with the other vehicles
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(Vehicle-to-Vehicle [V2V]), exchanging data related to point of origin and
destination, position, traffic, etc. Moreover, it communicates with pedestrians
(Vehicle-to-Pedestrian [ V2P]), namely, to avoid accidents. It also needs to
communicate with the network (Vehicle-to-Network [ V2N]), as well as with
the infrastructure (Vehicle-to-Infrastructure [V2I]), e.g., to change the traffic
lights. All these types of communications are globally known as Vehicle-
to-Everything (V2X). 5G communications comprises an important feature,
entitled network slicing, which comprises the reservation of resources for
achieving certain requirements. In the case of vehicle communications, in
order to avoid accidents, two important requirements are: (1) high reliability
and (2) low latency. These requirements are provided by one of the three
groups of use cases of 5G communications depicted in Figure 2: Ultra Reli-
able Low Latency Communications (URLLC).

3. The Fifth Generation of Cellular Communications

In telecommunications, 5G is the acronym used to refer to the fifth
generation of cellular communication technologies. This corresponds to
the successor of the Fourth Generation of Cellular Communications (4G),
which provides connectivity to most of today’s mobile phones.

5@ is designed to increase connection speed, peak data rate, reduce
latency and exponentially increase the number of connected devices (GSMA,
2020). To achieve the goals outlined by the 3GPP (3rd Generation Partner-
ship Project) and be able to adapt to the variety of services that must be sup-
ported, 5G is supported by technologies: SGNR, Edge Computing, Network
Slicing, Software Defined Networking and Network Function Virtualization.
These concepts are discussed in the following subsections.

As can be seen from Figure 2, 5G comprises three groups of use cases
(Marques da Silva and Dinis, 2021):

(1) Enhanced Mobile Broadband (eMBB), consisting of the traditional
cellular communications when mobility is a requirement, through a base
station, but providing higher speeds and some additional special features as
compared to the previous generation of cellular system. This group of use
cases is specific of services that require high mobility and high data rate.

(2) Massive Machine Type Communications (mMTC), being well
suited for communications requiring low power and low duty cycle, typi-
cally for IoT devices used in smart cities, smart industries or smart logistics.
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This group of use cases is specific of services that require high capacity
(high number of devices per square kilometer).

(3) URLLC relies on communications which are delay sensitive, and
sensitive to corrupted data, such as in autonomous vehicles or remote sur-
geries.

It is worth noting that the network slicing also allows reserving 5G
resources for use by Security Forces, as adopted by some countries, or for
the provision of private networks.

Figure 2 — The three groups of use cases of 5G

eMBB mMTC URLLC

High Mobility & High High Capacity & High High Reliability &
Data Rates Power Efficiency Low Lattency

Table 1 lists some important requirement for each of the group of uses cases of 5G
communications and compares them with the 4G. Note that the groups of use cases
listed in Table 1 are only applicable to 5G. As can be seen, 5G communications achieve
a peak data rate of 20 Gb/s in the downlink using eMBB (in the uplink this value is
halved), while the latency is as low as 1 ms, as required for delay sensitive services,
such as remote surgery or autonomous vehicles.

Table 1- Important requirements for each 5G group of use cases

Capabilities 5G 4G
Peak Data Rates 20 Gb/s (downlink) 1 Gb/s (downlink)
Experienced Data Rates ¢MBB 100 Mb/s (downlink) 10 Mb/s(downlink)
Mobility Speed 500 km/h 350 Km/h
Connection Density mMTC | 1 million devices per Km? | 100,000 devices per Km?
Latency URLLC 1 ms 10 ms

Such high data rates are achieved with advanced signal processing and
transmission techniques, such as Massive Multiple-Input Multiple-Output
(MIMO), Orthogonal Frequency Division Multiple Access (OFDMA), or
millimetre waves. While centimetre waves were used in previous generations
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of cellular communications (typically with carrier frequencies around 2 and
3 GHz), in addition to centimetre waves, 5G also uses carrier frequencies
between 60 and 100 GHz (millimetre waves), supporting a much higher
channel coherence bandwidth. This translates in higher transmission rates,
but the ranges are highly reduced due to increased path losses (Rappaport,
T.S. et. al., 2013).

While 5G aims to fulfil the initial requirements of the 4" Industrial
Revolution, the Sixth Generation of Cellular Communication, expected by
2030, intends to complement and to improve the fulfil of such requirements.
The digital transformation continues to increase the required number of [oT
devices along the time, such as vehicles and drone’s connectivity, smart
cities and smart logistics sensors, etc. In this context, 6G communications
aim to support emergent services such as holographic services, advanced
autonomous vehicles, augmented and extended reality, increased mobility
speeds, etc. 6G requirements are expected to be implemented using new
frequency bands not yet considered, such as visible light communications
and terahertz bands (100 GHz-10THz). The foreseen requirements for 6G
include data rates up to 100 times higher than 5G, an energy efficiency 10
to 100 times better than 5G, and a spectral efficiency of up to 10 times bet-
ter than 5G.

3.1. 5G New Radio

The Radio Access Network (RAN) is part of the mobile cell phone
network that supports users to connect to the internet without the need for
a physical connection.

In 4G networks, the Radio Access Technology is called Evolved
Universal Mobile Telecommunications System (UMTS) Terrestrial Radio
Access — E-UTRA or also known as LTE (Long Term Evolution). In the
case of 5G networks, the radio access technology is the New Radio (NR),
known as 5G NR (SACHS, 2018). Therefore, this technology provides the
infrastructure with the capabilities that makes possible having permanent
connectivity to the 5G network from any 5G device that is part of the Fourth
Industrial Revolution. The Standardization of 5G NR began in March 2017
with the release 15 of 3GPP (3GPP, 2017). In December 2020 3GPP pub-
lished the release 16 (3GPP, 2020). The main content of this new release was:
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* Enhancements of URLLC

* Improvement for Massive MIMO, especially for CoMP (Coopera-
tive MultiPoint);

*  V2X Phase 3 (Automated driving, remote driving);

e Industrial IoT;

* NR-based acess to unlicensed spectrum (NR-U);

* Interference Mitigation;

* eDual Connectivity;

* Device capabilities exchange;

* Mobility enhancements;

» Integrated Acess and Backhaul;

e Satellite Acess in 5G;

*  Mobile Communications System for Railways (FRMCS Phase 2).

5G NR also addresses support for vehicular communications, making
it critically important for V2X communication. 3GPP is working on the
next generation of V2X technology with the proposed NR-V2X protocol
(3GPP, 2021).

Several improvements of 5G system are presented in release 17. Figure
3 shows a new work schedule that was approved at the Technical Specifica-
tion Groups meetings (TSG #90). The following are the priority contents
that will be included in the launch of 3GPP release 17.

* NR multicast and broadcast services;

* NR support over non-terrestrial networks;

* RAN slicing for NR;

» Integrated access and backhaul (IAB);

e URLLC for industrial IoT over NR;

* MBS positioning;

e NR sidelink;

e Multi-RAT dual-connectivity;

* Support for multi-SIM devices for LTE/NR;

* NR small data transmissions in inactive state and multimedia prio-
rity service.

In turn, release 18’s content, priorities, and schedule are moving into
the discussion and decision-making phase. The process for defining release
18 features must be completed at the TSG#94 meetings, with the approval
of the release 18 package.
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Figure 3 — 3GPP Release 17 Launch Calendar
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3.2. Edge Computing

The concept of Edge Computing arose from the need to provide low

latency services to some of the IoT devices. The implementation of 4th
Industrial Revolution applications that need to run in real time leads to the
need to process and analyze the information produced by the devices before
being sent to the servers in the cloud. Latency cannot be too high for interac-
tive virtual reality or collaborative applications such as autonomous driving.
This type of solution needs a response time below 10 milliseconds to be
reliable (GSMA, 2020). Edge Computing is a strategy to reduces latency,
consisting of computing deployment (data processing) in Edge devices and
network infrastructure (Keyan, 2020). This paradigm is shown in figure 4.

Figure 4 — Edge Computing
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There are different variants of this principle, with different designa-
tions, such as the use of Micro Datacenters (SANDHYA, 2021) or Mobile Edge
Computing (MEC) (THAVAVEL, 2021). Computing can be intelligently
implemented with edge analytics, which refers to analytics deployment
and machine learning at the network edge and in the cloud. Edge analyt-
ics uses statistical techniques and predictive modeling to find patterns and
knowledge in data collected by devices. Edge Computing applications such
as autonomous driving, remote surgeries, augmented reality and smart cities
can benefit from edge analytics that provides processing and large-scale data
aggregation (Qur, 2020).

It is worth pointing out that Edge Computing can also be leveraged
with Streaming analytics since analytic computing can be performed in real
time as the data is processed, with the advantage that it can be done both in
the cloud and at the edge of the network, depending on the use case to be
implemented (STIETENCRON, 2020).

3.3. Network Slicing

A network slice is a logical network that can provide specific features
and characteristics for different types of traffic, allowing for more efficient
distribution and use of network resources and greater flexibility for the
implementation of diversified services (3GPP, 2021). This concept is mate-
rialized by the groups of use cases depicted in Figure 2 and described in
Table 1.

Defined as an important feature of 5G, Network Slicing allows data
processing and high connectivity for customers according to their needs
(SHu, 2020). As shown in Figure 5, in network slicing the elements and
network functions are easily configured and reused in each different slice.

An architecture based on 5G and MEC is ideal for supporting network
slicing, allowing a URLLC network to function on the same physical infra-
structure as other 5G services. This saves investment in infrastructure and
network operation costs. For example, network slicing makes it possible to
integrate a physical network infrastructure for autonomous driving along
with other applications with different network service requirements, such
as for eMBB or mMTC. Network slicing creates a flexible architecture for
the efficient management of loT devices, which opens up a much larger
range of solutions for the Fourth Industrial Revolution. It is indispensable
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to integrate the different stages of an industrial process and stakeholders,
such as customers, suppliers and partners.

Figure 5 — Network Slicing architecture in 5G
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3.4. Software Defined Networking / Network Function Virtuali-
zation

Software Defined Networking (SDN) and Network Function Virtualiza-
tion (NFV) are two essential pillars of 5G networks. SDN refers to the ability
of software to program an individual network of devices dynamically, and
therefore control and manage the behavior of the network as a whole (IETF,
2015). For 5G, SDN represents a paradigm shift from “classic” networks.
At 5G, SDN divides the network concept into 2 parts:

* Control plane — Software — Overlay Network
» Data plane — Hardware — Underlying Network
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NFYV consists of creating an architecture aimed at decoupling network
functions from proprietary hardware devices and executing them as software
functions in virtual machines installed on high availability servers (ETSI,
2012).

In 5G networks these two technologies are closely related, although
they are two distinct concepts. While SDN’s main function is to make a
programmable network that separates control and data plans and creates
applications for Information Technology eXtended (ITX) using software
to implement SDN Orchestrators/Controllers, at NFV its main function is
to transform hardware into software applications that can run in virtualized
environments. This is carried out with the use of software to implement Vir-
tualization, Management and Administration, NFV Mgmt & Orchestration
(MANO) and Virtual Network Functions (VNFs) (FAQUIR, 2018). In Figure
6 we can see the NFV/SDN interrelation for open systems.

Figure 6. SDN/VFN Interrelation
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Service providers and other vertical sectors can leverage SDN/NFV
joining to deliver secure, low-cost, flexible services without compromising
end-user Quality-of-Service (QoS). Currently, some network functions have
already started to be implemented, as well as several access network and core
elements, such as virtualized IP Multimedia Services (VIMS), Virtualized
Firewalls, Virtualized Evolved Packet Core (VEPC), Virtualized Residential
Gateway etc.
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Conclusions

The Fourth Industrial Revolution comprises a change of paradigm on
the way organizations and society is organized, comprising the replacement
of humans by robots, as well as the massive use of Al, big data and IoT.
The labour market is suffering deep modifications with the extinction of
some jobs and with the creation of others, while certain jobs suffer a deep
modification on the way they are implemented. Higher levels of skills are
demanded from humans, such as advanced scientific, technical and human
skills, critical thinking, emotional intelligence, or abstract thinking. While
previous industrial revolutions harnessed the power of electricity and infor-
mation technology, the Fourth Industrial Revolution, along with the creation
of 5@, integrates advanced technologies with high wireless connectivity to
contributes to all science areas. The resulting impact on our systems will
transform the way we produce, manage, and govern our world.

The introduction of 5G is a high-impact development. 5G creates an
underlying platform that allows existing technologies to be implemented in
better ways, such as massive loT. Therefore, 5G and its associated technolo-
gies provides a hardware and software infrastructure to support the fourth
industrial revolution.
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Abstract: Big Data assumes a preponderant role in the intervention in
the most diverse areas of intervention, to which the police area is no
stranger. This theoretical article seeks to open ways to understand the
Big Data phenomenon in police intervention at micro and macro levels,
as a tool inserted in police technology. On the other hand, to present the
concept aggregated to real data, and its distancing in police interven-
tion. The methodology used for this purpose was literature analysis, in
which inclusion and exclusion criteria are presented to consolidate the
analysis in question. From the authors’ perspective, it is pointed out that
as an instrument of police technology, Big Data provides the necessary
information, in terms of volume and quantity, taking into account the
different levels of police intervention, and is a resource that increases
efficiency in the maintenance of public order.

Keywords: Big Data, Law enforcement, Legitimacy, Real Data, TechPol

Resumen: El Big Data assume un papel preponderante en la interven-
cion en los mas diversos ambitos de intervencion, al que no es ajeno el
area policial. Este articulo teérico pretende abrir caminos para entender
el fenomeno del Big Data en la intervencion policial a nivel micro y
macro, como herramienta inserta en la tecnologia policial. Por otro lado,
presentar el concepto agregado a los datos reales, y su distanciamiento
en la intervencion policial. La metodologia utilizada para ello fue el
analisis bibliografico, en el que se presentan los criterios de inclusion y
exclusion para consolidar el andlisis en cuestion. Desde la perspectiva de
los autores, se sefiala que como instrumento de la tecnologia policial, el
Big Data proporciona la informacion necesaria, en volumen y cantidad,
teniendo en cuenta los diferentes niveles de intervencion policial, y es un
recurso que aumenta la eficiencia en el mantenimiento del orden publico.

Palabras-Clave: Big Data, Legitimidad; Policia, Real Data, TechPol

I Introduction

A dataveillance society is prevailing in the contemporary world. Thus,
Big Data is the way of having normative categorization of behaviours. This
means knowability, legibility, and the ability to reveal the utmost data in
policing using predictive models.

The analytic system unveils the prediction by transforming data into
behavioural patterns, profiles, and predictive policing (Morgado & Felguei-
ras, 2021, p. 218).
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Globalization, as an integration process (Marx, 1977, Mackinder, 1943,
Saint-Simon, 1814), inevitable (Friedman, 2007, Stiglitz, 2003) and irrevers-
ible process (Morgado, 2013), and the concerns around the subject “unfolds
a set of thoughts that expresses the need to be supported and up-hold the
decision-making process” (Morgado & Felgueiras, 2021, p. 217). Along-
side globalization, which allows opening all gates, overcoming barriers and
exploit the full potential of economic (Morgado et al., 2020), personal, and
digital efficiency, Big Data plays an evident role in this process. The central
core for Big Data is the result of having a myriad of elements at the disposal
of companies, organisations, and institutions.

A literature review concerning the concept was executed to under-
stand the subject comprehensively. The literature search considered the most
widespread and complete databases, such as, google scholar, EBSCO, and
Scopus. The inclusion criteria for the analysis were the following: i) com-
plete articles published in journals with peer review; ii) complete articles
published in Proceedings with peer review; iii) documents which were sub-
jected to peer evaluation (for example, book chapters); iv) conference papers
with peer review; v) written in English, or French; and, vi) tittle contained
the terms Big Data, law enforcement, twenty first century, globalization,
policing, artificial intelligence, surveillance, reorganisation, information
society, peace, privacy, data. To be able to maintain scientific integrity,
some exclusion criteria were considered: i) documents only presented the
abstract in English or French, but the paper was not; ii) after the reading,
the article or document added no value for the analysis or was not related to
the prime topic.; iii) documents that presented no quality or deterred a poor
understanding of the concept; iv) working papers, master thesis, doctoral
dissertations, posters, abstracts and posters.

This article is a theoretical study, and the structure obeys an introduc-
tion, state of the art, perspectives (guidelines) and conclusion (practical or
theoretical implications).

II State of the Art

In the academic landscape, it is difficult to find consensual proposals for
the definition of the term Big Data. Mauro et al. (2016a, p. 122) state that “in
fact, the term ‘Big Data’ itself has been used with several and inconsistent
acceptations and lacks a formal definition”. The difficulty sometimes to find
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definitions that can, on the one hand, limit a particular reality, and on the
other hand, differentiate or confer an identity to that reality, often does not
appear as a task of easy execution. For this reason, many scholars present
partial proposals of the Big Data phenomenon, depending on approaches
that are sometimes either distorted or emphasise certain features.

The multiplicity of proposals has led “the absence of a consensual
definition of Big Data often brought scholars to adopt ‘implicit’ definitions
through anecdotes, success stories, characteristics, technological features,
trends or its impact on society, firms and business processes” (Mauro et al.,
20164, p. 126).

These different approaches have undoubtedly contributed to conceptual
diversity, causing considerable anarchy in the state of the art (Mauro et al.,
20164, 2016b).

In fact, in a work developed by Mauro et al. (2016a) the analysis of
the different proposals of definition of Big Data allowed the identification
of four analysers that correspond to the focus placed on the description of
the phenomenon. This analysis facilitates the understanding of the phenom-
enon and its dimensions, thus allowing introducing greater rationality in the
construction and discussion of the Big Data concept. The four analysing
categories proposed by Mauro et al. (2016) are the attributes of the data,
the technological needs, exceed the thresholds and the social impact. In the
study presented by Mauro et al. (2016) the propositions presented in each
category were examined to verify which themes associated with Big Data
(the information, the technology, the method, and the impact) were present
in the concept proposal.

Figure 1 schematizes the significant themes and concepts associated
with Big Data to facilitate understanding. No concept proposal presented
all the Big Data themes. However, seven proposals presented three themes,
five definitions identified two themes and, finally, three concepts admitted
one theme.
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Figure 1 — Big Data themes and related topics in existing literature
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Note: This figure demonstrates the themes associated to Big Data provided by literatures.
Adapted from “A formal definition of Big Data based on its essential features” by A. de
Mauro, M. Greco, & M. Grimaldi, Library Review, 65(3), p. 126 (https://doi.org/10.1108/
LR-06-2015-0061). Copyright 2016 by the Emerald Insight.

Mauro et al. (2016a) allowed the presentation of a concept that trans-
versely includes all topics related to Big Data. “Big Data is the Information
asset characterized by such a High Volume, Velocity and Variety to require
specific Technology and Analytical Methods for its transformation into
Value” (p. 127). This definition is sufficiently comprehensive and allows
rebalancing the factors implicit in the Big Data phenomenon.

This asset of information is also mentioned by Ferguson (2017, p.8),
because he considers that ““‘Big Data” is a short-hand term for the collec-
tion and analysis of large data sets with the goal to reveal hidden patterns
or insights”. Large data sets are also presented as the common element for
the concept presented by Maras and Wandt (2019). For these authors “Big
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data is a term used to describe extremely large data sets that can be analysed
to reveal patterns, trends and associations, especially relating to human
behaviour and interactions” (p. 161).

The result of the changes occurred in the interaction of people with
digital and online technologies, urged the need of systematic advances in
computer sciences in treating and working and subsequently analysis of
“huge troves of digital is commonly referred to as Big Data” (Mc Daniel
& Pease, 2021, p. 29). Is this analysis of the mass digital data, data creates
value for every organization or institution.

The value of Big Data is added with the element of “modality of sur-
veillance”. The widespread of adoption of big data analytics as a “means
to increase efficiency, improve prediction and reduce bias”, is recurrent in
an eclectic array of organisations on all sectors, from finance, healthcare,
education to law enforcement (Christin, 2016). In fact, “the turn to Big Data
brought about a feverish desire to track, capture, compute, and analyze end-
less customer data points to gain “insights” about customer preferences and
behaviors” (Bridges, 2021, p. 4).

It is accepted that the tool Big Data analytics enables augmentations
of pre-existent surveillance methods and consequently transformations in
surveillance activities (Braynes, 2017).

Converging in the fundaments of Maslow hierarchy of needs, as stated
by Morgado and Felgueiras (2021), the beginning of the process passes by
the data, that is the physiological need of Big Data, and the ending is of the
self-actualization of the pyramid is the value.

Because the lack of consensus, Big Data is still an ambiguous term
varying across fields and institutional frameworks (Brayne, 2017). However,
the ambivalent construct, the Big Data for the purpose of this paper, is the
one purposed by Brayne (2017) Big Data “is a data environment character-
ized by four features: it is vast, fast, disparate, and digital” (p. 980).

III Perspectives/Guidelines

The potentiality of Big Data is embraced by the complexity of the
dynamics revolving the concept of Big Data. In fact, the main elements of
Information, Impact, Technology and Methods, develop the need and the
overachieving concepts of Internet of Things, Machine Learning, M2M,
and wrapped by Artificial Intelligence (Al).
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The algorithms are the main element for determining and processing
data to provide quality with the overload, diverse and unstructured level of
data on the Internet of Things. Because the technology allowed the increase
of storage and the rapid distribution of information, the machine learning
systems powered by the set of instructions were developed by the pro-
gramming paradigm. Humans designed the coding necessary for enabling
computer systems to translate data into conclusions, information, or outputs
(Kaye, 2018). The contradiction of this process lies over the biases that
humans can consciously or unconsciously put in the analysis because of
their background, education, values, socioeconomic class, and other ele-
ments (Noble, 2018).

It is a fact that “machine-driven decision-making is everywhere. Deci-
sions based on machine learning algorithms are supplementing or replacing
human decision-making in vastly different aspects of society, including
consumer finance, employment, housing, healthcare, and sentencing, among
others” (Selbst, 2018, p. 113). The technological process for police decision-
making should be the subject of a deep reflection considering the ethical and
deontological dimension associated with the police function, the protection
of citizens’ fundamental rights, the transparency of data processing, privacy
and the quality of policing. The scrutiny on the use of technologies must be
implemented to minimize the negative impacts that derive from the use of
Big Data in policing. “Regarding predictive policing specifically, society
lacks basic knowledge and transparency about both the technology’s efficacy
and its effects on vulnerable populations” (Selbst, 2018, p. 118).

We are well aware that the use of new technological tools is a certainty
for developing the current policing models. “Though predictive methods
such as crime mapping and offender profiling are not new, predictive policing
is something different, a creature of the world of Big Data” (Selbst, 2018, p.
113). The use of Big Data for police purposes is a contemporary reality. As
Selbst argues, “one particularly important area of rapid adoption is predictive
policing, a popular and growing method for police departments to prevent
or solve crimes” (Selbst, 2018, p. 113). The potential technological transfor-
mations to be introduced in the policing models do not mean that there will
be an increase in effectiveness, efficiency and quality in the way people are
watched over and ensure their safety. The emergence of new surveillance
practices raises questions about the legitimacy of the new digital panop-
ticon. Undoubtedly, the use of Big Data and associated technology opens
new possibilities for the operationalization of mass surveillance. As Brayne
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states (2017, p. 977), “in the past decade, two major structural developments
intersected: the proliferation of surveillance in everyday life and the rise of
“big data™”, namely, with the massive deployment of sensors throughout
our cities and the ability to collect, analyze and use knowledge produced
by Big Data tools that have allowed the design of police surveillance activi-
ties based on the Big Data system. However helpful Big Data is to police
surveillance raises the question “whether and how the adoption of big data
analytics transforms police surveillance practices” (Brayne, 2017, p. 978).

The massification of the use of Big Data in various sectors of activ-
ity is related “to increase efficiency, improve prediction, and reduce bias”
(Christin, 2016, cit in Brayne, 2017, p. 979). Despite this aspiration, some
problems emerge from the extensive use of Big Data in decision-making
processes. For many, the use of Big Data in policing represents the miracle
solution to solve significant security problems; for others, Big Data is not
the Holy Grail of policing because it raises a set of ethical, deontological,
fundamental rights protection, privacy, legitimacy, public recognition and,
most likely, the systematic reproduction of biases. These are some of the
issues raised by the emergence of new surveillance practices.

Suppose the preparation of decisions is based on the history of the infor-
mation collected. In that case, we may be reproducing past errors and biases,
as Barocas and Selbst (2016, p. 674) state, “data mining can reproduce
existing patterns of discrimination, inherit the prejudice of prior decision-
makers, or simply reflect the widespread biases that persist in society”. On
the other hand, police discretion raises some problems in how police officers
may approach a suspect or a criminal; police officers “make many choices
every day regarding who is a suspect and who appears to be a criminal”
(Selbst, 2018, p. 119).

Even though of a risky biased analysis, the visualization and the emerg-
ing skills of the method provided by the machine learning, and consequently
by the Artificial Intelligence (Al), results in what its “called algorithmic
decision making” (Ashraf, 2020, p. 165).

The main concern in what kind of information is necessary for the dif-
ferent levels of command in law enforcement — micro and macro level — is
also an element of ponderation for decision makers. The elementary ques-
tion is: Does the Police officer in operation level has the need to perform
his duty to access to Big Data?

The decision-making process, and so-called algorithmic decision mak-
ing, must be endorsed of coding for operational level, to provide the settings
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and the knowledge that can improve a better understanding of the situation
in hand. While the macro or strategic level decision-makers are meant to
work and decide, having Big Data, that gives them a holistic positioning of
the problem. While the macro or strategic level decision-makers are meant
to work and decide, having Big Data, that gives them a holistic positioning
of the problem.

The impact of Al is deciding what are your preferences based on the
choices that the user makes (e.g., Spotify suggestions of playlist), manag-
ing powers self-driving cars, and above all assisting law enforcement in
deciding where and when to patrol and helps pilots fly (Raso et al., 2018),
as envisioned in some of futuristic universes of cinematography (Minority
Report; Al; Matrix).

The impact of Big Data, and Al intervention in society is yet to be
measured, namely in the human rights besides freedom of expression and
privacy (Raso et al. 2018).

Even though the widespread application, law enforcement, medical,
sports, education, communication, and easy acceptance by the users, there
are some concerns about the impact on the freedom of expression and pri-
vacy. The question is when Al is too much for the privacy of the human, and
its speech, when the algorithms are created to be more moderate, exclude
comments that do not convey to the instated.

The organization of society with Al is core element of surveillance in
every king of regime. To keep the mainframe of positive embedment, the
word smart, smart cities, smart policing (Feldstein, 2019), is used for the
approach to the citizens and to the users of technologies.

Keeping and strengthening security of countries, banks, roads, people,
the development of facial recognition, digital passports, closed-circuit televi-
sion, crime analysis, normalises the Al-based surveillance, has an unintended
effect (Ashraf, 2020). Even though, Al is used to identify potential terror-
ists’ threats, gather open-source intelligence, enhance medical research and
academic investigation, not always Big Data.

Not all data can be treated as measurable and legible as such. Therefore,
the algorithm of prediction can be flowable because deconstruction depends
on the biases of the coders. On the other hand, people are not techno-socio-
economic objects that can provide certainty about their behaviours.

The rise of Al has been unprecedented, widespread on the ground
(Brayne & Christin, 2020). Predictive software targeting victims and offend-
ers and predicting the next crime will occur is recurrent (Brayne 2017;
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Ferguson 2017). In fact, in law enforcement, Big Data is used “for both
person-based and place-based predictive identification, in addition to risk
management, crime analysis, and investigations” (Brayne & Christin, 2020,
p- 3). Predictive models in policing and courts are justified as objective and
rational, avoiding discretionary judgments.

Through the digital crime mapping, it’s possible to identify in real-time
hotspots, create pattern-matching results from massive police databases
“filled with hitherto unimaginable volumes of data; routine form-filling
and data entry processes are being assisted by automated predictive text
software; and facial and vehicle recognition cameras are locating suspects
as they move” (McDaniel & Peasy, 2021, p. 2).

Nonetheless, managerial surveillance or this dataveillance society is
controversial and can be affected by data obfuscation.

Authors such as Bridges (2021) consider that in this world of dataveil-
lance, the algorithmic that allows the prediction of behaviours is isentropic,
fugitive and queer. These three characteristics may carry problems in terms
of legitimacy and data protection. It has been proven that the concept is
blemished prone to jaundiced cyphering that can lead to political abuse,
preservation of some interests by social engineering and over-surveillant the
marginalised (Bridges, 2021, Sanders & Sheptycki 2017). For this reason,
the notion of being rigorous, systematized, mathematical and neutral logic
is apparent (Sanders & Sheptycki 2017).

Arguments about the counter effects of surveillance are pointed out
Bernal (2016): 1) its harmful; ii) damages security and, iii) impacts on human
rights (right to respect for private and family life; freedom of thought, con-
science and religion; freedom of expression; the right to a fair trial; freedom
of assembly and association; prohibition of discrimination). Sanders and
Sheptycki (2017) also present this argumentation, stating that few can man-
age the algorithms, creating mismanagement.

However, more recent studies (Leiendecker, 2021) highlight that legiti-
macy of law enforcement is not compromised for the potential loss described
by the authors (Bridges, 2021; Bernal, 2016).

Hopefully, the guidelines provided in this analysis will allow a sensible,
science-based approach to the discussion/conclusion.
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IV Discussion/Conclusion

It is common sense that predictive analytics, artificial intelligence, and
automated decision systems are uprising and the leading public governance
technology.

Adjusting society to this unrelenting and irreversible process is neces-
sary because a dataveillance or perpetual surveillance will prevail, cutting
out some of them until now well-grounded fundaments of society described
in the human rights.

Big Data will be consistent with real data, making it more manageable
to intervene and to provide insights of satisficing data to micro and macro
level in the decision-making process.

Taking advantage of the “uberization” of security control in a pano-
ptic society, intelligence-led policing is the leverage to crime-fighting and
increasing the perception of security of society.

The more effective surveillance is based on an extensive and profound
analysis of information that allows deterring or eliminating some problems
because it can detect anomalies, irregularities and prevents potential criminal
behaviour. It’s a way of being more agile and disruptive to face criminal
activity.

The overwhelming speed of the use of Big Data in the daily life of
companies, government’s institutions is a process that is growing because it
has achieved is maturity. For this reason, the need to reconcilable Big Data
to overcome the problems concerning discrimination, segregation, and pri-
vacy is the element to dismantle the negative externalities presented by the
massive use of this instrument, without causing any disturbance in is core
objective that is to prevent, deter, thwart, and mitigate crime, in an efficient
way. Other drawbacks may be considered, such as ethical and deontologi-
cal issues, and does not convey with the protection of fundamental human
rights. The core of Big Data is the storage of information that is not only
from individuals with disruptive behaviour but from every citizen, whether
he/she is a felon, potentially one or simply a bystander, that obeys the law.

Alongside the bias on which the algorithm is based, there is one more
important question. That question concerns how the information is processed
when it enters the blue box of Big Data. Issues like unstructured Big Data
or the historical decision-making process supported in the analytics of pre-
dictive systems can result in misleading decisions, even though Big Data
is actionable intelligence.
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Nonetheless, the fundamental issue is that Big Data helps predict and
monitor crime locations, criminal identification and allows cases closure.
This is a result of improving the effectiveness of police activity because
they have access to a wider display of integrated, actionable intelligence
that helps to solve crimes.
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Technological changes: both threat
and opportunity to policing
The changing face of policing
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Globally, digitalization and related emerging technologies are trans-
forming every aspect of modern societies. For law enforcement, these devel-
opments will bring both novel challenges and opportunities.

Threat of online transformation

From the negative side, criminals have taken advantage of this online
transformation to expand their reach across borders. The rapid rate of inno-
vation will likely contribute to the increasing threat of cybercrime. Specifi-
cally, all devices which can connect to the Internet — collectively called the
‘Internet of Things’ or loT — are potentially at risk of a cyberattack. Like-
wise, the rise of 5G could also exacerbate the problem, potentially allowing
cybercriminals to target victims in their own homes.

As technological advances continue to expand the front lines of polic-
ing from offline to online, this also raises fundamental questions for the
future of policing. For instance, what does the use of force — the police’s
prerogative in the physical world mean in the digital realm?

On the one hand, the protection of life and property may remain the
essential mission of policing. On the other hand, though, policing will prob-
ably take on different forms.

For instance, the rise of cyber-enabled crimes and ‘deepfakes’ raises an
important question, specifically, what capabilities will law enforcement need



156 Politeia — Revista Portuguesa de Ciéncias Policiais

to acquire to guarantee the trustworthiness and admissibility of e-evidence
in court?

Emerging technologies — opportunities for policing

While digitalization and emerging technologies bring their share of
challenges, INTERPOL believes that they also offer opportunities for polic-
ing to reinvent itself. 5G for instance, together with other emerging tech-
nologies like cloud computing and artificial intelligence create opportunities
for supporting new modes of policing operations including improving the
operational effectiveness of autonomous vehicles, drones and robots. Of
course, harnessing such opportunities may require rethinking existing organ-
izational structures, skills and mindsets. For example, given their demand
on labor markets, are law enforcement organizations willing to pay a chief
data scientist more than a police commissioner?

In an increasingly digital age, police organizations will also have to
realize that they can no longer go it alone. Collaborating across disciplines
and jurisdictions has therefore become essential to solve complex, transna-
tional crimes. Faced with this hyperconnected world of new technologies
and synthetic media, global law enforcement will have to develop new
strategies and tools to build and maintain digital trust.
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Caderno Informativo
O Livro e os Direitos de Autor

LUIS MIGUEL FARIA DE ALMEIDA

Técnico Superior; Coordenador do Centro de Documenta¢do
e Informagdo do ICPOL do ISCPSI e Biblioteca da PSP

O Dia Mundial do Livro e dos Direitos de Autor ¢ comemorado no dia
23 de abril, desde 1996, por iniciativa da UNESCO.

E uma data simbolica para a literatura, ja que este dia regista o fale-
cimento de importantes escritores, como Miguel de Cervantes e William
Shakespeare.

O Centro de Documentagao e Informagao (CDI), do Centro de Investi-
gagdo (ICPOL — Unidade de ID&I), do Instituto Superior de Ciéncias Poli-
ciais e Seguranca Interna (ISCPSI), assinalou esta data com a publicagdo de
mais um Caderno Informativo, no caso o seu n.° 6, pretendendo contribuir
para a tematica do Livro e os Direitos de Autor, organizando um conjunto
de informagao congruente, com o objetivo de consciencializar os leitores
para estas matérias.

Note-se que o Caderno Informativo é uma iniciativa de investigacao
informativa e bibliografica, que pretende dar a conhecer a toda a comuni-
dade, os recursos bibliograficos pertencentes a colegdo da Biblioteca do CDI,
nomeadamente, as suas monografias, dissertagdes de mestrado, e Trabalhos
de Investigagdo Final referentes a cursos de promogao a posto superior.
Estas espécies encontram-se disponiveis para consulta na sala de leitura e
sdo0 passiveis de serem emprestadas em regime domiciliario. Sempre que
possivel, € disponibilizada a sua versdo digital.

Para além destes recursos, ¢ intengdo deste Caderno Informativo facul-
tar recursos de tipologia diversificada, obtidos através de uma exaustiva
pesquisa de fontes informativas em dominio publico, ou em acesso aberto:
imprensa, repositorios cientificos, sites de entidades governamentais e nao-
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-governamentais. Privilegiou-se a selecdo de contetidos em formato ele-
tronico, dado que permitem uma maior facilidade no acesso a informagao.

Assim, convidamo-lo a consultar a supracitada e outras edi¢cdes do
Caderno Informativo, disponiveis, em acesso livre e gratuito, na pagina
da internet do ISCPSI em: http://www.iscpsi.pt/investigacao/investiglD/
CentroDeDocumentacaoEInformacao/Iniciativas/comemora%c3%a7oes/
Paginas/default.aspx
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